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1. Objetivos de la justificacion

ste informe presenta los resultados de los grupos focales y entrevistas realizados en Espafa en el

marco del Proyecto Europeo “bE-SAFE”, Crear conciencia sobre la ciberviolencia de género y abogar

por un entorno digital mds seguro para mujeres y nifias — CERV - 2022 - DAPHNE - 101096462 —

bE-SAFE, cuyo fin es estudiar la ciberviolencia de género (CVG) en la Unién Europea. Como
parte de una iniciativa mas amplia, esta investigacion se lleva a cabo en tres paises: Croacia, Portugal
y Espana, y, en el caso espaifiol, en tres regiones seleccionadas por su diversidad geogréfica y socioeco-
némica: Principado de Asturias, Regién de Murcia y Comunidad de Madrid, con el fin de analizar en
profundidad las actitudes, experiencias y conocimientos de los y las jovenes, asi como la perspectiva
de quienes que interacttian directamente con ellos desde el punto de vista profesional, como docentes
y agentes de la policia.

El objetivo del estudio es aportar datos empiricos sobre el ciberacoso y violencia de género en la
infancia, adolescencia y juventud en el contexto espanol, cubriendo tanto el alcance y las formas de esta
violencia, como los enfoques y protocolos actuales de las autoridades y personas expertas para su mane-
jo. Para ello, se aplicaron métodos de investigacién mixtos, incluyendo grupos focales con estudiantes,
profesorado y personal experto educativo, asi como entrevistas semiestructuradas con agentes policiales,
cuya experiencia y recomendaciones serdn esenciales para desarrollar un documento conjunto estratégico
que promueva un enfoque legislativo y de politicas integradas contra la CVG en Espafa y en los otros
paises participantes del proyecto.

Los resultados de este informe pretenden ofrecer una visién detallada de la ciberviolencia de género
en Espafia, que permita complementar desde una perspectiva cualitativa los resultados obtenidos en fases
previas de la investigacién a través de una macroencuesta, explorando también las barreras existentes
para su prevencion y contribuyendo a través de la evidencia cientifica en generar posibles estrategias para
mejorar la sensibilizacién y proteccién en la poblacién infanto-juvenil.

El reporte se organiza en torno a cinco apartados. En el primer epigrafe se presenta la justifica-
cién y los objetivos de la investigacion, seguidos de un analisis del contexto nacional en relacién con
la ciberviolencia contra mujeres y nifias. Esta seccidn incluye una revisién de la literatura nacional,
autonoémica, y estudios previos, estadisticas relevantes y la legislacion vigente. Ademas, se ofrece una
contextualizacién socioecondmica y del sistema educativo de Espaiia, con un enfoque especifico en
las tres regiones seleccionadas como casos de estudio: Comunidad de Madrid, Regiéon de Murcia y
Principado de Asturias.

El segundo apartado describe la metodologia empleada en la investigacién, incluyendo las fechas del
trabajo de campo, el nimero de personas participantes (224) y sus caracteristicas profesionales y demogra-
ficas. Asimismo, se detallan las técnicas utilizadas, grupos de discusién y las entrevistas semiestructuradas,
asi como el proceso de andlisis tematico llevado a cabo.

En el tercer epigrafe se presentan los resultados obtenidos en los grupos de discusién y entrevistas,
organizados en torno a los bloques tematicos relacionados con los protocolos para estudiantes, personal
educativo y fuerzas y cuerpos de seguridad: los protocolos existentes para la gestién de la ciberviolen-
cia en los centros educativos, las percepciones y actitudes de estudiantes y personal educativo, y las
respuestas de Policia Nacional y Local ante casos de violencia en linea.

El cuarto apartado expone las principales conclusiones, abarcando los riesgos asociados con la comu-
nicacién en linea, los tipos de violencia identificados, las razones detras de su ocurrencia, la relacién entre
la violencia en linea y fuera de linea, y las formas de apoyo disponibles para las victimas.

Finalmente, el quinto apartado ofrece una discusién sobre posibles recomendaciones y propuestas de
mejora derivadas de los hallazgos de la investigacién.
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1.1. Ciberviolencia contra mujeres y nifnas en Espana

El ciberacoso y la violencia de género en el entorno digital representan formas de agresién que utilizan
la tecnologia para ejercer control, intimidacién o dafio de manera intencionada sobre las victimas. Se-
gun datos del Instituto Nacional de Estadistica de Espana, el 9,3% de jovenes de entre 10 a 15 afios han
experimentado algtn tipo de ciberacoso (INE, 2023). El proyecto europeo EU Kids Online, que encuest6
a 25.420 nifos y nifias y a sus progenitores en 25 paises europeos, sefiala que en el caso de Espaia el 16%
de los y las menores de 9 a 16 afios afirma haber sufrido algin tipo de acoso online y el 9% haber acosado
en linea a alguien, una cifra que se sitta sin embargo por debajo de la media europea, que alcanza el 21% y
12% respectivamente (Garmendia et al., 2011). Un estudio mas reciente de la ONG Save the Children (2019)
sostiene que el 75,1% de las personas encuestadas ha sufrido alguna forma de violencia online durante
su infancia, mientras que un informe de la Fundacién ANAR (2022) sefiala un incremento del 87% en
las denuncias de ciberacoso entre adolescentes en la Gltima década. Estos datos reflejan una preocupante
tendencia: el uso de plataformas digitales como herramientas de agresion, particularmente entre jévenes.
Esta cuestion se vuelve mads relevante si se considera el escenario potencial que presenta el uso masivo
y habitual que realizan nifos, nifas y jévenes de Internet y el ciberespacio, y que se sitéia en el ambito
espafiol en el 98% entre los nifios y nifias de entre 10 y 15 afios (Observatorio Nacional de Tecnologia y
Sociedad, 2022).

En los Gltimos afios, el acoso escolar ha evolucionado hacia el ciberacoso, extendiéndose a través de
las tecnologias de la informacién y la comunicacién (TIC) (Juvonen & Gross, 2008; Smith, 2019; Wi-
lliams & Guerra, 2007). El ciberacoso abarca una amplia gama de comportamientos destinados a agredir
intencionalmente a un individuo o grupo a través de medios digitales, con el objetivo de molestar, aco-
sar, humillar o intimidar (Smith, 2006; Law et al., 2012). Segtin un estudio realizado por Ortega-Bar6n
(2019), el ciberacoso afecta aproximadamente a entre el 8 y el 15% de la adolescencia en Espaiia, siendo
mas prevalente entre jévenes de entre 12 y 18 afios. La alta penetracién de Internet y el uso masivo de
dispositivos moviles entre los jévenes ha transformado significativamente sus formas de relacién, comu-
nicacién y socializacién, al tiempo que han dado lugar a nuevas formas de violencia y acoso. Aparecen,
ademds, numerosas formas de acoso, especialmente entre las que afectan a la juventud como la violencia
entre iguales del mismo o diferente sexo y/o género con actos de violencia fisica, psicolégica o verbal (sea
en forma de burlas, apodos ofensivos, insultos, difusién de rumores maliciosos 0 mensajes amenazantes).

No obstante, el ciberacoso no afecta por igual a todas las personas. Los datos muestran que este tipo de
violencia se da con distinta frecuencia e intensidad. Diversos estudios han indicado que aproximadamente
el 70% de las victimas de ciberacoso en Espafia son mujeres (Fundacién ANAR, 2021). Las mujeres tienden
a enfrentar agresiones relacionadas con la difusiéon de rumores, el acoso sexual en linea o la manipulacién
de imigenes, mientras que los hombres suelen experimentar formas de acoso més asociadas a insultos o
amenazas directas. Esta disparidad evidencia cémo la violencia digital, particularmente en funcién del
género, refleja y reproduce dindmicas de poder que a menudo actia como una extension de la violencia
machista en el ambito digital.

La relacién entre el acoso en el ambito tradicional (offline) y el ciberacoso ha sido objeto de considerable
investigacion, existiendo en la literatura dos posturas contrapuestas al respecto. La primera considera
que existe un fuerte solapamiento entre ambas formas de acoso o incluso que el ciberacoso es meramente
una extensién del acoso tradicional. Esta linea sostiene que ambas formas de violencia comparten carac-
teristicas fundamentales como la intencién de hacer dafo, la repeticién y el desequilibrio de poder entre
agresor y victima. En este sentido, el ciberacoso, aunque presenta nuevos medios para su perpetracién,
es en esencia una extension de formas antiguas de acoso, como los enfrentamientos presenciales (Ortega,
Calmaestra y Mora-Merchan, 2008). Autores como Olweus (2013) argumenta, basindose en los resultados
de una investigacion realizada sobre 440.000 estudiantes, que el ciberacoso es un medio para el acoso
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tradicional, demostrando que el fenémeno se ha mantenido estable a lo largo de los afios, asi como el so-
lapamiento entre victimas y agresores tanto en el medio online como oftline. Una conclusién compartida,
como sefiala de manera excelente Abel Gonzilez Garcia (2015) en su meta revisién de la literatura, en
otras investigaciones como las de Hinduja y Patchin (2009), Mora-Merchén et al. (2010), Pornari y Wood
(2010), Sontang et al. (2011) o Hemphill et al. (2012), que apoyan la idea de que la agresién y victimizacién
tradicional son predictores significativos del ciberacoso.

Otras perspectivas sugieren, sin embargo, que estas dos formas de violencia deben ser consideradas de
manera independiente, dado que existe una mayor prevalencia del acoso presencial “tradicional” frente al
cibernético (Smith et al., 2008), y que los efectos del ltimo son potencialmente mas dafiinos o intensos
porque la victima no se puede refugiar de su agresor, que puede hasta ser anénimo, y el alcance ptblico
de la agresion o difusién es mayor (Ortega et al., 2008; Mora-Merchan et al., 2010; Sticea y Perren, 2013).
Otros estudios han sefialado diferencias estadisticamente significativas o agrupaciones factoriales diversas
en funcién del tipo de violencia o acoso.

La tendencia creciente de los y las jévenes a utilizar redes sociales como principal medio de socializa-
cién incrementa su exposicion al ciberacoso. De hecho, investigaciones realizadas por Garcia-Fernandez
(2020) identificaron que los picos de prevalencia del ciberacoso se producen entre los 13 y 15 afios, coin-
cidiendo con etapas de desarrollo critico en las que la identidad, la autoestima y las relaciones sociales
estan en proceso de formacién. Durante esta fase, caracterizada por una alta vulnerabilidad emocional y
la bisqueda de aceptacién entre pares, las personas adolescentes pueden volverse mads susceptibles tanto
a ser victimas como a convertirse en agresores en el entorno digital.

La implicacién de los progenitores en la prevencidon y manejo del ciberbullying es esencial y no debe ser
subestimada. Una supervision parental adecuada, acompafada de un ambiente de comunicacién abierta,
puede reducir significativamente las tasas de ciberacoso. De acuerdo con un estudio realizado por G6-
mez-Ortiz et al. (2018), los jovenes que perciben un mayor apoyo emocional de sus progenitores tienen
menos probabilidades de ser victimas de ciberacoso. Esto se debe a que las familias desempefan un papel
crucial en la creacién de un entorno seguro donde los adolescentes se sientan cémodos compartiendo sus
experiencias y preocupaciones. Ademads, es crucial que padres y madres no solo instruyan sobre los riesgos
del ciberacoso, sino también sobre la empatia, el respeto y la responsabilidad en el uso de las tecnologias.

No obstante, es importante destacar que la mediacién parental debe ir mis alla de la mera supervi-
sién o el control del uso de dispositivos digitales. Se trata de educar a la infancia y la juventud en el uso
responsable de las tecnologias, promoviendo una cultura de respeto y seguridad en el entorno digital. La
colaboracién entre padres y madres, personal educativo, cuerpos y fuerzas de seguridad y responsables
politicos y legisladores es fundamental para desarrollar normativa, programas educativos y politicas efec-
tivas que aborden tanto la prevencién como la intervencién en casos de ciberacoso y violencia de género
digital, garantizando asi un entorno digital mas seguro para la juventud.

En esta misma linea, se estima que el 31% de las mujeres en la Unién Europea han sufrido al menos un
episodio de violencia fisica desde los 15 afios; una de cada 20 mujeres (5%) ha sido victima de violacién y
el abuso psicoldgico afecta al 43% de las mujeres en la region (European Union Agency for Fundamental
Rights, 2015). A nivel nacional, la violencia contra las mujeres y las nifias constituye un grave problema
social y una de las manifestaciones mas serias de la desigualdad de género. Segtin datos oficiales, en 2023
la tasa de mujeres victima de violencia de género fue de 1,7 por cada 1.000 mujeres de maés de 14 afios
(INE, 2023).

Esta alarmante realidad ha motivado una intensa presién del movimiento feminista en Espana, que
ha logrado proporcionar cambios sociales y legislativos, posicionando al pais con una de las legisla-
ciones sobre violencia de género mas avanzadas de Europa. Asimismo, normativas como el Convenio
del Consejo de Europa sobre prevencion y lucha contra la violencia contra las mujeres y la violencia
doméstica (Convenio de Estambul) de 2011 o la recientemente aprobada Directiva (UE) 2024/1385 del
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Parlamento Europeo y del Consejo, de 14 de mayo de 2024, sobre la lucha contra la violencia contra
las mujeres y la violencia doméstica, se suman a los esfuerzos por erradicar la violencia contra las mu-
jeres y la violencia doméstica. También lo hacen a nivel internacional, la Declaracién Universal de los
Derechos Humanos, la Convencidn sobre eliminacién de todas formas de discriminacién contra las
mujeres (CEDAW) y la Declaracion y Plataforma de Accién de la IV Conferencia Internacional sobre
la Mujer de Beijing (1995).

A nivel nacional, el marco legislativo relativo a la materia se encuentra articulado a través de diversas
leyes fundamentales. Entre ellas se encuentra la Ley Orgédnica 10/2022, que garantiza integramente la li-
bertad sexual; la Ley Orgénica 8/2021, que protege de manera integral a la infancia y la adolescencia frente
ala violencia; la Ley Organica 1/2004, que establece medidas de proteccion integral contra la violencia de
género; asi como la Ley Orgénica 3/2007, que promueve la igualdad efectiva entre mujeres y hombres.
Estas leyes se complementan con una serie de planes nacionales, estrategias y protocolos disefiados para
combeatir la violencia de género, evidenciando un compromiso sostenido y unificado con la materia que
trasciende los cambios en la administracién gubernamental.

Un aspecto destacado de estas politicas es la colaboracién continua entre diferentes administracio-
nes publicas, lo que se refleja en el inicialmente undnime acuerdo del Pacto de Estado contra la Vio-
lencia de Género, alcanzado en 2017 y sometido a revisiones periddicas. Sin embargo, a pesar de estos
avances, la implementacion de politicas publicas enfrenta desafios significativos. Espafia, como Esta-
do descentralizado, presenta una organizacién territorial en tres niveles: Estado, Comunidades Au-
ténomas (17 Comunidades Auténomas y 2 ciudades con Estatuto de Autonomia), y Entidades Loca-
les, que suman un total de 50 provincias y 8.132 municipios. Esta estructura territorial obliga a que
las competencias en materia de violencia contra las mujeres sean compartidas entre los tres niveles,
generando una necesidad especial de coordinacidén que no siempre se consigue de manera efectiva.
Asimismo, el auge de los partidos populistas de extrema derecha, comin en Europa, y que en Espaiia se
materializa con la presencia parlamentaria del partido politico VOX, ha supuesto la ruptura de la unidad
frente a la violencia machista deslindidndose del Pacto de Estado (Vox, 2024), y la introduccién educativa
del conocido como “pin parental”, que establece un veto parental en Educacién Primaria y Secundaria que
obliga a que los progenitores deban autorizar la asistencia de sus hijos e hijas a charlas o actividades
complementarias, aunque formen parte del curriculo obligatorio y hayan sido aprobadas por los centros
escolares (Onda Regional, 2023), una medida seguida por otras comunidades como la de Madrid que,
aunque en menor grado, también ha incrementado el requerimiento de informacién proporcionada a
las familias (RTVE, 2020).

En lo que respecta a la ciberviolencia de género, su abordamiento desde una perspectiva integral es
una tarea compleja. Aunque existe cada vez mas conciencia sobre el tema, uno de los principales retos
al analizar su incidencia es la variabilidad en la conceptualizacién de la ciberviolencia de género, lo que
lleva a diferencias significativas en las terminologias y metodologias utilizadas para medir su impacto en
diferentes paises. Esto redunda en falta de datos consistentes y fiables. Sin embargo, a través de informes
se ha evidenciado que el 54% de las mujeres que han sufrido acoso en redes sociales experimentan ataques
de panico, ansiedad o estrés; el 42% de las nifias y jévenes que han sido acosadas online muestran signos
de estrés emocional, baja autoestima y pérdida de confianza; mas del 25% de las mujeres entre 16 y 25
afios en Espafia han recibido insinuaciones inapropiadas a través de redes; y en menos de una década, los
delitos de contacto mediante tecnologia con fines sexuales con menores de 16 anos se han multiplicado
por cinco (ONTSI, 2022).

Para hacer frente a esta realidad, la Agencia Espanola de Proteccién de Datos (AEPD) ha dispuesto un
“Canal Prioritario” para comunicar la difusién ilicita de contenido sensible y solicitar su retirada. Ademas,
ciertos delitos, como la transmisién de material intimo no consentido, estdn tipificados como delito bajo la
legislacion espaiola, permitiendo su persecucién legal. Con la entrada en vigor de la Directiva 2024/1385,
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la cual incorpora nuevas formas delictivas relacionadas con la ciberviolencia de género, es de esperar un
avance significativo en la armonizacion legal de este tipo de delitos a nivel europeo. Esto facilitard una
respuesta mas efectiva ante la ciberviolencia de género, un fenémeno que, por su naturaleza, trasciende
fronteras y requiere de una colaboracién internacional para su erradicacién.

1.2. Contexto geografico, socioecondémico y educativo espanol

Espaiia, situada al suroeste de Europa y con una superficie de més de 505.370 km? (IGN, 2011), es una
nacién reconocida por su historia, variedad cultural y paisajes. Con aproximadamente de 48,8 millones
de habitantes (INE, 2024), de los cuales el 49% son hombres y 51% mujeres, se posiciona como el cuarto
pais con mayor poblacién de la Unién Europea, solo por detrds de Alemania, Francia e Italia (Eurostat,
2024). Miembro de la Unién Europea desde 1986 (Tratado de Adhesién de Madrid, BOE, 1986), esta
territorialmente comprendido por 17 comunidades auténomas (NUTS 3, equivalentes a las regiones en
Europa), y dos ciudades auténomas.

La economia espafiola es una de las més grandes de Europa (Eurostat, 2024). Con un Producto Interior
Bruto (PIB) estimado en 1,5 billones de euros (INE, 2024), se caracteriza por su diversidad econémica,
con un sector servicios predominante que representa aproximadamente el 69% del PIB (INE, 2024). No
obstante, la distribucién de la renta es relativamente desigual. Con una estructura econémica caracterizada
por el turismo, con mas de 85 millones de visitantes anuales (INE, 2024), se observa un desarrollo consi-
derable en ciertos sectores innovadores. Esto, junto con un estado de bienestar que tiene una capacidad
distributiva limitada, aunque en aumento, resulta en un coeficiente de Gini de 31,5 (2023) (INE, 2023),
superando la media de la Unién Europea para el mismo afio (29,6) (Eurostat, 2024). También existe una
notable disparidad en la estructura econémica, social o de renta a nivel regional. Asi, el PIB per capita de
la Comunidad de Madrid en 2022 era de 38.435 euros, contrastando notablemente con los 25.675 euros
del Principado de Asturias o los 23.197 euros de la Regién de Murcia (INE, 2023).

La rica herencia cultural, politica y social se refleja en la diversidad de lenguas habladas en el pais,
incluyendo cuatro idiomas cooficiales, el castellano, el cataldn, el gallego y el euskera, en las tradiciones,
festividades y costumbres, en su patrimonio arquitecténico y legado cultural de sus respectivas comu-
nidades. En consecuencia, el pais presenta una dindmica sociodemogréfica y econémica muy diferente,
algo que se refleja en las tres regiones participantes en este proyecto: Comunidad de Madrid, Regién de
Murcia y Principado de Asturias.

Espaiia se define en su Constitucidn, ratificada en referéndum nacional el 6 de diciembre de 1978, como
un Estado social y democratico de derecho cuya forma de gobierno es la monarquia parlamentaria, con
Madrid como su capital. Sin embargo, el documento constitucional contempla la opcién de descentraliza-
cién politico-administrativa, estableciendo una serie de competencias esenciales que se reparten entre el
gobierno central y las comunidades auténomas. Las particularidades de un Estado unitario y compuesto
como es el espaiiol generan la resultante de un Estado de las Autonomias con una compleja descentrali-
zacién politica y administrativa multinivel, que requiere de acuerdos entre las Comunidades Auténomas
y el Estado para llevar a cabo la mayor parte de las politicas publicas, especialmente en lo referido, como
apuntamos, a la financiacién.

Entre las competencias gestionadas por las Comunidades Auténomas se encuentra la educacion,
una competencia asumida en 1992 (BOE, 1992) y reconocida como derecho fundamental en el articu-
lo 29 de la Constitucién Espanola. El Estado se reserva la facultad de definir la legislacién basica del
sistema por la cual se define la tipologia de centros e itinerarios educativos y se regulan las materias
y competencias a adquirir por el alumnado, entre otras. En la actualidad, estos asuntos son regulados
por Ley Orgéanica 3/2020, de 29 de diciembre y la Ley Orgénica 3/2022, de 31 de marzo, de ordena-
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cién e integracién de la Formacién Profesional (LOMLOE). Esta ley ha materializado la necesidad de
reinventar el modelo de Formacién Profesional para dar respuesta a las necesidades de la ciudadania,
a lo largo de toda su vida laboral, asi como a las de la realidad productiva. Ademas de la capacidad
para implementar y adaptar la legislacién educativa, las Comunidades Auténomas tienen competencia
de aplicacién y desarrollo de la normativa estatal, asi como la gestién de la competencia educativa
de su ambito territorial. Esto incluye la responsabilidad de establecer el curriculo especifico, dentro
del marco basico que dicta el Estado, y de adaptar los contenidos a las particularidades culturales y
lingiiisticas de cada region.

Actualmente, la LOMLOE mantiene, en gran medida, la estructura educativa preexistente. Este itine-
rario incluye Educacién Infantil —primer y segundo ciclo— (ISCED 0), Educacién Primaria —primero,
segundo y tercer ciclo (de 1° a 6° de Primaria)— (ISCED 1) y Educacién Secundaria Obligatoria (ESO)
—primero, segundo y tercero y cuarto curso de la E.S.O-; como educacién obligatoria (ISCED 2 - IS-
CED 3). Ademais de poder continuar una ruta méis académica —Bachillerato (primero y segundo curso
con especialidades en Artes, Ciencia y Tecnologia y Humanidades y Ciencias Sociales) (ISCED 3)— o de
Formacién Profesional (ISCED 3 - ISCED 4).

Spain - 2023/2024
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llustracién 1. Cuadro de los niveles educativos en Espafa en el marco de referencia europeo (ISCED).
Fuente: Eurydice

Con respecto a la Formacion Profesional, se establece un sistema totalmente novedoso de 5 grados
(A, B, C,D yE) basado en la progresién formativa y en la obtencién de una acreditacion, certificaciéon y
titulacién. En cada Grado existen ofertas vinculadas a los niveles 1, 2 y 3 del Catalogo Nacional de Estin-
dares de Competencias Profesionales.

Del mismo modo, el sistema educativo espafiol cuenta con otros sistemas de educacién tales como
la Educacién de Personas Adultas, Educacién de Idiomas o Educacién Superior —ensenianzas Univer-
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sitarias que comprenden Estudios de Grado, Estudios de Master y Doctorado; Ensefianzas Artisticas
Superiores.

NUEVO MODELO DE FORMACION PROFESIONAL. LEY ORGANICA 2022
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llustracion 2. Cuadro del nuevo modelo de Formacién Profesional en Espafa. Fuente: Ministerio de
Educacion.

Por otra parte, también se conserva la clasificacion de los centros escolares en tres categorias princi-
pales: Centros publicos, gratuitos a lo largo de toda la educacién obligatoria, que representan el 66,8%
del alumnado en Espaiia, aunque solo el 54,3% en Madrid (Comunidad de Madrid, 2023). Centros priva-
dos-concertados, de titularidad y gestiéon privada pero subvencionados por el Estado a través de un con-
cierto educativo suscrito con la Administracion; suelen estar generalmente a cargo de 6érdenes religiosas
y/o cooperativas de profesorado financiados por las Administraciones Publicas; se trata, por tanto, de
una educacién gratuita en lo que a educacidn reglada se refiere, pero permite cobrar ciertos servicios no
esenciales. Por ultimo, centros privados, sin ayudas estatales de alguna clase.

A nivel educativo se produce también una especializacién o sesgo por género, con una menor presen-
cia femenina en los dmbitos cientificos y tecnoldgicos y a la predominancia de mujeres en la profesién
docente. Aunque en los tltimos afios ha habido una promocién de la participacién de las mujeres en las
carreras STEM, ellas siguen estando subrepresentadas en estas areas. Asi las mujeres son mayoria en el
Bachillerato de Artes (70,2%), Humanidades (63,6%) y Ciencias Sociales (55,3%) y casi la mitad en el de
Ciencias (47,3%). En Formacién Profesional, las mujeres representan el 29,3% del alumnado de FP Basica,
el 43,7% en Grado Medio y el 47,7% en Grado Superior (Ministerio de Educacién y Formacién Profe-
sional, 2021), pero en el curso 2020-21 el alumnado femenino supone un 92,2% en el Grado Superior de
Imagen Personal, 77,7% en Textil, confeccién y piel o 76% en Sanidad, frente a un 4,2% en Instalacién y
mantenimiento, o un 4% en el Grado Medio de Fabricacién mecanica y 3,4% en Transporte y manteni-
miento (Instituto de las Mujeres, 2024). También sucede asi en el ambito universitario donde pervive
la distribucién por sexos segiin rama de ensefianza, aunque la mayoria de los estudiantes sean mujeres
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(56%). Mientras en Informatica las mujeres representan tan solo el 14,2% del alumnado, o en Ingenieria el
26,1%, en Ensefianza Infantil son el 91,6%, el 83,3% en Trabajo Social y en Enfermeria el 81,8% (Instituto
de las Mujeres, 2023).

En el caso espaiol se seleccionaron tres regiones como casos de estudio, en razén de su diversidad
geografica, econémica y social:

Castile and Legn

Castilla-La Mancha Balearic Islands ‘f

e
W Comunidad da Madrid g Canary lstands d
B Princpado de Asiurias
i oo o7 o y/
7

ON.IIII

llustracion 3. Mapa de Espafa con las Comunidades Auténomas investigadas. Fuente: Elabora-
cién Propia a partir de Google Maps.

1.1.1. Comunidad de Madrid

Con menos de un 2% del territorio nacional (IGN, 2011), pero dando cobijo a mas del 14% de la poblacién
(INE, 2023) y generando casi el 20% del producto interior bruto (PIB) total (INE, 2022), la Comunidad
de Madrid, en el centro de la superficie peninsular ibérica, es capital permanente de la nacién desde 1561,
y sede de las Cortes Generales (Congreso y Senado), de la Jefatura del Estado (Rey de Espafia), del Go-
bierno (Moncloa), de los Ministerios y del poder judicial (Tribunal Supremo, Tribunal Constitucional,
Audiencia Nacional, etc.).

Uno de los aspectos mas destacados de la Comunidad de Madrid es su crecimiento demografico sos-
tenido, que contrasta con la baja natalidad de Espafia (7,47 contra 6,88) posiciondndose como la tercera
comunidad auténoma con mayor tasa de natalidad (INE, 2023). Su aumento poblacional se debe, en gran
medida, a la migracién, tanto externa como interna, particularmente jévenes con formacién universi-
taria que abandonan otras provincias y comunidades auténomas, atraidos por mayores oportunidades
laborales, educativas y el atractivo urbano, cosmopolita y global de las grandes urbes (Observatorio de
Inmigracién-Centro de Datos y Estudios de la Comunidad de Madrid, 2021). Actualmente, la regién
supera los 7 millones de habitantes, concentrando una gran parte de su poblacidn en la capital y su area
metropolitana (INE, 2023).

Asimismo, destaca en el ambito educativo por su diversidad y calidad, consoliddndose por encima de
la media europea en cada una de las pruebas realizadas por el Programa para la Evaluacién Internacio-
nal de Estudiantes (PISA) de la Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE)
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(Ministerio de Educacién, Formacién Profesional y Deportes, 2022). Con 3.547 centros, més del 50%
de estos de titularidad publica, la Comunidad de Madrid presenta la tercera tasa mis alta de Espaiia en
cuando a escolarizacién temprana (54,4%) (Consejeria de Educacion, Ciencia y Universidades, 2023). Y
cuenta con una alta concentracién de Universidades, seis ptblicas (Universidad de Alcald, Auténoma,
Carlos III, Complutense, Politécnica y Rey Juan Carlos) y doce privadas.

A pesar de su reducida extension territorial, la Comunidad de Madrid ha logrado establecerse como
uno de los principales motores econémicos. A nivel europeo, la Comunidad se posiciona como la 20°
regién con mayor PIB de entre los paises miembros de la Unién Europea (Eurostat, 2022). El crecimien-
to econémico de la regién se ha visto impulsado no solo por su papel como capital administrativa, sino
también por la diversificacion de sus sectores productivos y en particular del sector servicios, situindose
como una ciudad global. Su estructura econémica se encuentra predominantemente marcada por el sector
servicios o terciario, que representa mas del 80% de su Producto Interno Bruto (INE, 2023). Destaca, a su
vez, por su notable concentracién de servicios profesionales ligados a la industria (40,5%), en contraste
con otros sectores como el agricola (0,1%) o el manufactureros (6,3%) (CaixaBank Research, 2024). Este
equilibrio entre servicios ha permitido que la regién mantenga tasas de crecimiento superiores a la media
nacional durante las tltimas décadas (INE, 2023).

La seleccién de centros educativos en la Comunidad de Madrid para los grupos de discusion se realizé
con el objetivo de garantizar la diversidad social y geografica de la regién, abarcando diferentes contextos
urbanos y suburbanos, asi como modalidades educativas. La eleccién de los centros se fundamenta en
la necesidad de capturar una variedad de experiencias y perspectivas entre los estudiantes y el personal
educativo en relacién con la CVG. Hay que sefalar asimismo que el proceso de captacién de los centros
educativos fue muy dificultoso por lo que la justificacién de esta selecciéon en ocasiones se debe a un pro-
ceso ex post mas que una decisién aprioristica.

La eleccién final incluye algtin centro en un entorno suburbano de la Comunidad de Madrid (es el
caso del Colegio Marques de Vallejo en Valdemoro). Esta seleccion permite explorar cémo perciben y
enfrentan la CVG los estudiantes y profesionales en dreas periféricas. Dentro del nicleo urbano se han
seleccionado barrios diversos, geografica y socioeconémicamente, asi como en diferentes regimenes o
modalidades educativas. El Instituto Puerta Bonita, por ejemplo, se sita en el distrito de Carabanchel,
en el Sur de Madrid, proporciona una visién de un drea urbana que presenta una diversidad signifi-
cativa en términos socioeconémicos y culturales, lo que permite examinar la CVG en un contexto de
multiculturalidad. Ademads, el IES Puerta Bonita es reconocido por sus programas en artes visuales y
comunicacidn, lo cual puede ofrecer insights particulares sobre la interaccidn de los y las estudiantes
con las redes sociales y el entorno digital. La inclusiéon de un centro en Mirasierra, al Norte de la ca-
pital, permite obtener informacién de un entorno mas residencial y de clase media-alta en Madrid,
donde el acceso a tecnologias y redes sociales es elevado, y con acceso a una infraestructura educativa
que, en ocasiones, puede ofrecer mds recursos para la prevencién y la concienciaciéon sobre la CVG.
La incorporacién de un centro de Formacién Profesional (FP) en Goya, en pleno centro de Madrid,
proporciona una perspectiva tnica de estudiantes en formacién para el empleo, quienes generalmente
cuentan con una mayor diversidad en cuanto a edad, origen nacional, motivaciones y experiencias
previas. Este grupo puede ofrecer una visién de cémo la CVG afecta a jévenes adultos en procesos de
formacién especificos, y cdmo se perciben y abordan estas dindmicas en un contexto formativo orien-
tado al mercado laboral.

Esta seleccién de centros permite obtener una comprensién rica y variada de las experiencias de
CVG en Madrid, integrando percepciones de estudiantes y profesionales de diferentes origenes, edades
y entornos educativos. Esto asegura que los resultados reflejen un espectro amplio de realidades y que

las recomendaciones resultantes sean relevantes para un contexto educativo diverso en la Comunidad
de Madrid.
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1.1.2. Region de Murcia

La Region de Murcia, situada al sureste de la peninsula Ibérica, representa un 2,2% de la superficie nacional
destacando por sus amplios contrastes geogréficos y culturales (IGN, 2011). Creada en 1978, la comunidad
alberga a mas de un millén y medio de habitantes que destacan por poseer una poblacién mayor de 65
anos aglutinada en torno al 16,6%; tres puntos por debajo de la media nacional (INE, 2022).

La economia de la regién es compleja y dindmica, estructurada en torno a una combinacién de acti-
vidades que abarcan desde la agricultura intensiva hasta la industria agroalimentaria y petroquimica, el
turismo y el sector servicios. Aportando mas de 35 millones euros al Producto Interior Bruto Nacional,
destaca por un marcado primario en donde la agricultura estd altamente orientada a la exportacidn, espe-
cialmente de frutas, hortalizas y citricos. A su vez, la Regién de Murcia ha consolidado un tejido industrial
diversificado. La industria agroalimentaria (El Pozo, Hero, Don Sim6n, AMC, Golosinas Vidal, etc.), junto
con el sector energético (Iberdrola, Enagas y Gas Natural) y petroquimico (Repsol), es uno de los pilares
econémicos fundamentales con presencia de empresas de renombre nacional e internacional. Del mismo
modo, el turismo congrega una parte de la actividad econdémica regional, experimentando un notable
crecimiento gracias a su litoral, recursos culturales y espacios naturales, convirtiéndose en un motor de
generacion de ingresos y empleo. No obstante, laboralmente se caracteriza por un mercado dindmico
y sensible a las fluctuaciones econémicas. Su poblacién activa ha crecido notablemente en los ultimos
afos, y el empleo tiende a expandirse rapidamente, por encima de la media nacional, en periodos de auge
econ6émico. Sin embargo, este mercado también presenta vulnerabilidades con una rapida destruccién
de empleo en contextos de recesién. Segun el Servicio Publico de Empleo Regional, el paro registrado, a
fecha de agosto de 2024, en la Region de Murcia asciende a 79.452 personas

En el ambito educativo podemos destacar que, segtin los datos del Centro Regional de Estadistica, para
el curso 2023/2024, 1a Regién contaba con la presencia de 839 centros de ensefianzas de régimen general,
599 de titularidad publica y 240 privados. De estos, 144 centros estdn destinados a niveles de Educaciéon
Secundaria, Bachillerado y Formacién Profesional. Asimismo, en 2023, el sistema educativo murciano
contaba con mas de 27 mil efectivos docentes, con una mayor presencia del sexo femenino (71% contra
29%). Por otra parte, para el mismo curso, el alumnado matriculado en Educacién Secundaria alcanzé la
cifra de 181.248 alumnos/as, de los cuales el 52,4% eran nifios y el 47,6% nifias.

Los grupos focales se realizaron en puntos clave y centros educativos de diferentes municipios de la
Regidn, publicos y concertados, que representan diferentes particularidades y estin en distintos puntos de
la geografia regional. La capital murciana ha albergado dos grupos, uno de alumnado y otro de profesorado
y personas expertas. Asimismo, se ha elegido una gran metrépoli como es Cartagena para desarrollar un
grupo de alumnado. Tres de ellos se han realizado a alumnado en ciudades de mas de 75.000 habitantes
como son Lorca y Molina de Segura (INE, 2023). Dos de ellos se realizaron en municipios de tamafio
mediano como Jumilla y Caravaca de la Cruz, indistintamente a alumnado y profesorado.

Por dltimo, la muestra de centros educativos elegidos se ha pretendido que fuera lo mas representa-
tiva de la comunidad escolar murciana y la de alumnado y profesorado lo mis heterogénea posible con
participantes para ambos de diferentes cursos de E.S.O., Bachillerato y Ciclos Formativos de Formacién
Profesional.

1.1.3. Principado de Asturias
El Principado de Asturias, en el norte de Espafia y bordeado por el mar Cantibrico, presenta un re-

lieve montanioso marcado por la Cordillera Cantébrica, la cual determina su clima atldntico y su paisaje
de montanas y valles.



1. Objetivos de la justificacion

Tradicionalmente una regién campesina, Asturias comenzdé su industrializacién hacia 1850. Este pro-
ceso promovio la aparicién de minas y asentamientos mineros, seguidos por industrias de alto consumo
energético, como la siderometaltirgica, naval y armamentistica, transformando al principado en una regién
industrial. Es entonces cuando crece la poblacién, que pasa de 400.000 a 1.200.000 habitantes a lo largo
de poco mis de un siglo, gracias sobre todo a los aportes migratorios, al tiempo que se concentra en la
zona central de la regidn, en torno a los grandes ntcleos industriales —Gijén, Mieres, Langreo, Oviedo
y, ya en el siglo XX, Avilés— y los puertos de Gijon, Avilés y San Esteban.

Sin embargo, la rebaja de los aranceles a partir de los afios 50 del siglo XX abre la economia asturiana
a la competencia internacional con resultados desiguales: el sector minero se hunde, pasando de producir
7 millones de toneladas de carbén en 1956 a menos de 500.000 en la actualidad. Y de emplear 60.000 tra-
bajadores a unos pocos miles. La siderurgia privada fue cerrando, sobreviviendo sélo la publica Ensidesa
que, tras ser privatizada, ha acabado en manos del grupo Mittal. Mantiene produccién, pero el empleo
pasa de unos 25.000 trabajadores a unos 3.000. El campo, sujeto a la PAC, pasa de 100.000 explotaciones
a unas 10.000 a lo largo de 40 afos, si bien mantiene su produccién lactea.

La consecuencia es una ralentizacién del crecimiento econémico registrado a lo largo de la “centuria
industrial”, una reduccién del empleo desde més 400.000 trabajadores en 1975 a 375.000 en la actualidad
y una caida de la poblacién desde ese pico de 1.200.000 habitantes el 1980 a frisar el millén en la actualidad
como consecuencia de la baja fecundidad (en las mas bajas de la UE, con 0,96 hijos por mujer) y de una
prolongada didspora juvenil, con mas de un 20% de los jovenes asturianos emigrantes en otras regiones
espanolas o en el extranjero. Sélo el desarrollo de los servicios ptblicos y los privados asociados a ellos,
el turismo y la constitucién de algunas empresas tecnolégicas han conseguido compensar, parcialmente,
el desplome del empleo en sectores tradicionales. Ntcleos industriales como Oviedo o Gijén se han con-
vertido en ciudades de servicios, con un fuerte componente de servicios publicos, mientras que Langreo,
Mieres o, en menor medida Avilés, redujeron su poblacién a la mitad a lo largo de los tltimos 60 afios.
Con todo, la industria sigue teniendo una importante presencia en las exportaciones asturianas.

Los grupos focales se realizaron, en el caso asturiano, en centros representativos de esos dos habitats:

Oviedo es antigua ciudad industrial —armamento, ferrocarril, metal— convertida en ciudad de servi-
cios, fundamentalmente administrativos, comerciales, turisticos y de servicios publicos. Tiene 220.000
habitantes, si bien su alfoz alcanza los 300.000, incorporando municipios pujantes como Siero, Llanera
o Norena. Los centros elegidos en Oviedo fueron dos: un Instituto de Ensefianzas Medias ubicado en
un barrio de trabajadores de servicios con cualificacién media y media-alta; y un Centro de Formacién
Profesional ubicado en un espacio periférico con secciones censales que presentan los registros mas bajos
de renta del municipio.

Pola de Lena, municipio de unos 14.000 habitantes inserto en la Cuenca Minera del Caudal (80.000
habitantes), que fue “muy minero” a la par que ganadero, que ahora, pese al cierto auge turistico y de
servicios en general, arrastra bajas tasas de ocupacién, notables tasas de pobreza infantojuvenil y una
notable despoblacién.
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2. Metodologia

| estudio se ha desarrollado a través de una metodologia cualitativa. Definimos una investigaciéon
de tipo cualitativo como aquella que compete “hallazgos a los que no se llega por procedimientos
estadisticos u otros medios de cuantificaciéon” (Strauss & Corbin, 2022, p.17). Con el fin de recabar
estos hallazgos, se emplearon grupos de discusion y entrevistas semiestructuradas como
técnicas principales. Estas técnicas se eligieron con el fin de explorar de manera profunda las actitudes,
percepciones y experiencias de jévenes y profesionales que trabajan directamente con ellos.

La combinacién de grupos focales y entrevistas semiestructuradas ha permitido recabar informacién
rica y detallada sobre la ciberviolencia de género en el contexto espaiiol, facilitando una comprensién mas
profunda de las dindmicas y actitudes juveniles hacia este fenémeno. Ademas, la flexibilidad y el enfoque
reflexivo del analisis tematico han posibilitado la identificacién de nuevos subtemas emergentes, que
complementan la informacién proporcionada por otros métodos de investigacién, como las encuestas
cuantitativas. A lo largo del proyecto se ha priorizado el “enfoque reflexivo para la produccién activa de
conocimiento” (Braun et al., 2019), con el objetivo comprender y reflexionar sobre las actitudes y opinio-
nes del profesorado, del alumnado y de otros miembros de la comunidad educativa (Orientacién Educativa,
Psicologia, Enfermeria, Policia Tutor, Administracién y Servicios, Inspeccién Educativa, Servicios a la
Comunidad, Monitores de Actividades extraescolares, entre otros) sobre las experiencias y hébitos de
los y las adolescentes en entornos digitales asociados a Internet y redes sociales, asi como su exposiciéon
a la ciberviolencia. Esta metodologia, aplicada durante la fase de trabajo de campo, ha sido clave para la
generacion de datos empiricos que alimentaran las recomendaciones y estrategias para la prevencion y
tratamiento de la CVG en el 4mbito educativo y social.

Los grupos de discusion o grupos focales son una técnica cualitativa ampliamente empleada en
ciencias sociales para explorar las percepciones, actitudes, creencias y comportamientos de los partici-
pantes en relacién con un tema especifico y sus significados compartidos (Ibafiez, 1999). Consiste en una
entrevista grupal dirigida por un moderador o moderadora, a través de un guion tematico. La dindmica se
articula como un dispositivo de comunicacién interpersonal o conversacion socializada para la produccién
y analisis de la discursividad del grupo, buscando la interaccién entre quienes participan como método
para producir informacién explorando los por qué y los cémo de sus opiniones y acciones (Ibéfez, 1996).

Esta metodologia se basa en la interaccidn social, donde un pequefio grupo de personas discute sobre
un tema determinado bajo la guia y moderacién de un facilitador. La técnica se basa en la idea de que las
interacciones grupales generan datos valiosos que no serian obtenidos de manera individual (Morgan,
1996; Krueger y Casey, 2015). La naturaleza grupal también favorece la exploracion de los aspectos sociales
y culturales que afectan a las percepciones y conductas de los participantes y son clave para entender la
dindmica grupal y la forma en que los individuos forman sus opiniones, creencias o valores en un contexto
social de una manera flexible (Ibafiez, 1999). En el ambito del ciberacoso y violencia de género, los grupos
focales permiten explorar cémo los jévenes y los profesionales perciben y manejan este fenémeno. En este
sentido los grupos de discusién son particularmente utiles para explorar temas controvertidos o sensibles
como la violencia de género, ya que facilitan una conversacién abierta sobre temas que los participantes
pueden encontrar dificiles de abordar en una entrevista individual, si bien también presentan desafios
en términos de confidencialidad, ya que algunos participantes pueden sentirse inseguros o reticentes a
compartir opiniones personales o sensibles, en particular si como en nuestro caso algunos estudiantes se
conocen o forman parte de una misma clase.

En la investigacion de la ciberviolencia de género, los grupos de discusién pueden proporcionar infor-
macion valiosa sobre las actitudes y comportamientos de los jovenes en relacion con las redes sociales, el
acoso en linea y las experiencias de violencia en el ambito digital. Ademds, permiten captar las dindmicas
de grupo y la influencia que los adolescentes ejercen entre si en sus interacciones digitales. La interaccién
entre los y las participantes también ayuda a explorar las diferentes percepciones y conocimientos de la
juventud sobre la ciberviolencia, proporcionando un panorama mas amplio de las actitudes prevalentes
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y las dificultades que enfrenta la adolescencia al tratar este fendmeno en sus entornos digitales. Este en-
foque permite que las personas entrevistadas discutan no solo sus experiencias personales, sino también
los factores sociales y culturales que influyen en sus comportamientos en linea. Su capacidad para generar
interacciones entre participantes, asi como la flexibilidad que ofrece el moderador para profundizar en te-
mas emergentes, convierte a los grupos focales en una herramienta valiosa para explorar las percepciones y
experiencias de quienes participan. Sin embargo, es importante tener en cuenta las limitaciones inherentes
a esta técnica, como el dominio de la conversacién por parte de algunos participantes o los problemas de
confidencialidad, y abordarlas de manera adecuada durante el proceso de recoleccién de datos.

En el caso de los agentes de la Policia Nacional y Policia Local, se utilizé un esquema metodolégico simi-
lar al de los grupos focales, pero en modalidad individual. La entrevista semiestructurada es un método
cualitativo que combina un conjunto predeterminado de preguntas abiertas, disefiadas para estimular el
debate, con la flexibilidad que permite al entrevistador explorar respuestas particulares mas a fondo. Esta
modalidad de entrevista se caracteriza por su equilibrio entre una interaccién rigurosa, guiada por un es-
quema de preguntas, y un didlogo fluido que facilita la exploracién de aspectos inesperados o interesantes
del fenémeno estudiado (Wengraf, 2001). Aunque las entrevistas fueron de caracter personal, el proceso
de preparacioén y el andlisis se asemejaron al de una entrevista grupal en el sentido de que se procuré una
interaccién profunda, orientada a conocer los puntos de vista, experiencias y opiniones de los entrevista-
dos sobre la ciberviolencia de género en su contexto de actuaciéon. No obstante, al tratarse de entrevistas
individuales la revision de las fuentes primarias y secundarias nos permiten conocer mis en profundidad el
tema investigado. Este tipo de preparacion ha permitido “un margen de interlocucién ante el informante,
ya que al contar con informacién y preguntas estructuradas se muestra conocimiento, dominio e interés
acerca de los temas que experimenta y conoce el interlocutor” (Gonzélez Mendoza, 2013). La entrevista
semiestructurada es un proceso dialégico, donde tanto el entrevistador como el entrevistado participan
activamente en la construccion del conocimiento (Kvale, 1996). Este tipo de entrevista es particularmente
util cuando se desea explorar experiencias personales, opiniones o percepciones, ya que permite que los
entrevistados se expresen de forma mas libre y detallada que en una entrevista estructurada, sin perder
el enfoque sobre el tema principal de la investigacion. El formato semiestructurado permitié una flexi-
bilidad metodoldgica al dar al entrevistador la oportunidad de explorar respuestas emergentes de forma
mas detallada Burgess (1984), ademas de seguir un guion bésico que garantizara que se cubrieran todos
los aspectos clave relacionados con la investigacién. A través de este método, se consiguié obtener una
perspectiva integral que combina las respuestas especificas con el andlisis contextual del trabajo policial
en la prevencién y manejo de la CVG.

Los datos registrados de los grupos focales y las entrevistas semiestructuradas se transcribieron lite-
ralmente para su posterior andlisis y organizacion en temas clave. Se emple6 el andlisis tematico (Braun y
Clarke, 2006) para analizar la informacién, identificando, clasificando y analizando los datos cualitativos
en detalle. Se trata de un enfoque inductivo que permite identificar los temas comunes en cada uno de
los grupos y entrevistas realizados con el fin de obtener un analisis global en conjunto a través de ideas
colectivas. Todas las transcripciones fueron revisadas en diversas ocasiones a la vez que se substraia el
contenido clave para el analisis tematico. A pesar de que los temas provienen en su mayoria del protocolo
establecido, los subtemas derivados de estos surgen como resultado de las percepciones, comportamientos
y puntos clave discutidos por las personas participantes.

2.1. Trabajo de campo

El trabajo de campo se llevé a cabo entre los meses de abril, mayo, junio y julio de 2024, cuando se reali-
zaron tanto los grupos focales con el alumnado, el profesorado y personas expertas del 4mbito educativo,
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asi como las entrevistas semiestructuradas efectuadas a agentes de la Policia Nacional y Local. Durante
este periodo, se recopilaron los datos que constituyen la base empirica del informe.

Todas las entrevistas y grupos focales se realizaron respetando los principios éticos fundamentales de
la investigacion social y los estindares éticos establecidos por la Defensoria del Pueblo para la Igualdad de
Género de Croacia. Las personas participantes fueron informadas de los objetivos del estudio, su parti-
cipacion fue voluntaria, y se garantizé el anonimato y la confidencialidad de sus respuestas. Se obtuvo el
consentimiento informado de los mismos antes de su inclusion en el estudio, y se les brindé la opcién de
retirarse en cualquier momento sin consecuencias. En los grupos de discusién celebrados con estudiantes,
estos fueron informados del estudio a través de sus centros educativos. El consentimiento informado de
los padres, madres y tutores del alumnado menor de 16 afios (edad legal de consentimiento en Espafia)
se obtuvo por escrito de manera previa a la realizacidn de la actividad. Del mismo modo, se recogié la
adhesién de participacién de cada participante y se les informé de la voluntariedad de participacién en
el estudio, su confidencialidad y uso de los datos obtenidos, y la posibilidad de no contestar o revertir el
consentimiento en cualquier momento.

2.2. Seleccion muestral

En total se completaron 24 grupos de discusién. En los grupos y entrevistas participaron 224 personas
divididas en tres categorias:

140 estudiantes
84 docentes y personas expertas del sistema educativo

4 profesionales de fuerzas y cuerpos de seguridad

llustracion 4. Numero y tipo de participantes en grupos focales y entrevistas

La muestra de estudiantes de secundaria y formacion profesional se agrupé en 15 grupos (12 mixtos, 8
de mujeres y 4 de hombres) que variaron de tamafo entre 7 y 12 participantes. Los grupos fueron realiza-
dos en la Comunidad de Madrid en los siguientes centros: Colegio Marqués de Vallejo (Valdemoro, 14 de
junio de 2024), Instituto de Educacién Secundaria Ddmaso Alonso (Madrid, 17 junio de 2024), Instituto
de Educacion Secundaria Puerta Bonita (Madrid, 17 de junio de 2024) y Centro de Estudios CODESA
(Madrid, 20 de junio de 2024). En la Regién de Murcia en los centros IES Goya (Molina de Segura, 28
de mayo de 2024), IES Bartolomé Pérez Casas (Lorca, 21 de mayo de 2024), Centro Educativo Hispania
(Cartagena, 20 de mayo de 2024), IES Cifea Jumilla (Jumilla, 07 de mayo de 2024) y Centro Educativo
Los Olivos (Los Olivos, 10 de junio de 2024). Y, en el Principado de Asturias en los centros CIFF Cerdefio
(Oviedo, 14 de mayo y 24 de mayo de 2024), IES Leopoldo Alas Clarin (Oviedo, 31 de mayo de 2024) e
IES Santa Cristina de Lena (Pola de Lena, 13 de mayo de 2024).

El mismo procedimiento fue empleado para los grupos realizados con personal docente y personas
expertas del sistema educativo. Fueron convocados a formar parte de la investigacién mediante comu-
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nicados en sus centros de estudios, correos electrénicos, comunicaciones telefénicas o redes sociales. En
la Comunidad de Madrid se realizaron nueve grupos de discusion (8 mixtos y uno exclusivamente de
mujeres) de aproximadamente 10 participantes cada uno. Estos fueron desarrollados en la sede del Colegio
Profesional de Politélogos y Socidlogos (Madrid, 5 de junio de 2024), Instituto de Educaciéon Secundaria
Démaso Alonso (Madrid, 24 de junio de 2024) e Instituto de Educacién Secundaria Puerta Bonita (Madrid,
25 de junio de 2024). En el caso de la Region de Murcia los 3 grupos focales fueron mixtos, con un total de
25 participantes (13 hombres y 12 mujeres), cada grupo conté entre 8 a 9 docentes y personas expertas, y
los mismos se realizaron en los centros IES José Planes (Espinado, 16 de mayo de 2024), IES Ginés Pérez
Chirinos (Caravaca de la Cruz, 30 de mayo de 2024) e IES Miguel de Cervantes (Murcia, 23 de mayo de
2024). Por tltimo, en el Principado de Asturias se realizaron también 3 grupos focales mixtos, de entre 8
a 10 personas, en los centros IES Leopoldo Alas Clarin (Oviedo, 31 de mayo de 2024), IES Santa Cristina
de Lena (Pola de Lena, 13 de mayo de 2024) y el CIFP Cerdefio (Oviedo, 14 de mayo de 2024).

llustraciéon 5. Docentes y personal educativo en uno de los grupos de discusion

Por dltimo, las tres entrevistas semiestructuradas se realizaron para el caso madrilefio, a dos miembros
en activo del programa Plan director para la convivencia y mejora de la seguridad en los centros educativos y
sus entornos de la Policia Nacional (Madrid, 11 de junio de 2024). En el caso murciano se realizé una de
las entrevistas a una agente tutora de la Jefatura de la Policia Nacional (Murcia, 18 de junio de 2024) y la
otra a un agente tutor de la Policia Local (Molina de Segura, 03 de junio de 2024).

GRUPOS FOCALES DE LA COMUNIDAD DE MADRID “PROYECTO BE-SAFE"

N.°
e INSTITUTO POBLACION FECHA TIPOLOGIA SEXO0 ESTUDIOS PARTICIPAN- TIPO CENTRO
FOCAL TES
(2’1')‘;,-1 COLPOLSOC MADRID 5/6/2024  DOCENTES MIXTO DOCENTES 10
, MADRID DOCENTES DOCENTES
(;\/[IJ?D_Z |Ei%\:‘ns%so (FUENCARRAL-EL  24/6/2024  YOTRO  MIXTO Y OTRO 10 PUBLICO
PARDO) PERSONAL PERSONAL
DOCENTES Y DOCENTES
MA_ IES PUERTA MADRID 25/6/2024  OTRO  MIXTO Y OTRO 1 PUBLICO

GDP3 BONITA (CARABANCHEL) PERSONAL PERSONAL




2. Metodologia

GRUPOS FOCALES DE LA COMUNIDAD DE MADRID “PROYECTO BE-SAFE”

N.°
GRUPO INSTITUTO POBLACION FECHA TIPOLOGIA SEXO0 ESTUDIOS PARTICIPAN-  TIPO CENTRO
FOCAL TES
MA COLEGIO
g MARQUES DE VALDEMORO 14/6/2024  ALUMNADO  MIXTO  1°-2° ESO 7 PRIVADO
GDE1
VALLEJO
MA_ IESDAMASO  MADRID (FUENCA- 040 "
GDE2 ALONSO RRAL-EL PARDO) 17/6/2024  ALUMNADO  MIXTO  3°-4°ESO 7 PUBLICO
MA_ IES PUERTA MADRID (CARA- g
GDE3 BONITA BANCHEL) 17/6/2024  ALUMNADO  MIXTO FP 12 PUBLICO
MA CENTRO DE
iy ESTUDIOS MADRID 20/6/2024 ALUMNADO  MUJER FP 12 PRIVADO
GDE4
CODESA
MA CENTRO DE
L ESTUDIOS MADRID 20/6/2024 ALUMNADO  MIXTO FP 10 PRIVADO
GDE5
CODESA
MA_E1 POLICIA MADRID 11/6/2024  EXPERTOS  MUJER EXPERTOS 2
- NACIONAL

Tabla 1. Grupos focales y entrevista de la Comunidad de Madrid

GRUPOS FOCALES DE LA REGION DE MURCIA “PROYECTO BE-SAFE”

GRUPO
FOCAL

MU_GDP1

MU_GDP2

MU_GDP3

MU_GDE1

MU_GDE2

MU_GDE3

MU_GDE4

MU_GDE5

MU_E1

MU_E2

INSTITUTO
IES JOSE
PLANES

IES GINES PEREZ

CHIRINOS

IES MIGUEL DE
CERVANTES

IES GOYA

IES BARTOLOME
PEREZ CASAS

IES HISPANIA

IES CIFEA
JUMILLA

IES LOS OLIVOS

POLICIA
NACIONAL

POLICIA LOCAL

POBLACION
ESPINARDO
CARAVACA DE

LA CRUZ

MURCIA

MOLINA DE
SEGURA

LORCA

CARTAGENA

JUMILLA

LOS OLIVOS

MURCIA

MOLINA DE
SEGURA

FECHA

5/16/2024

5/30/2024

5/23/2024

5/28/2024

5/21/2024

5/20/2024

5/7/2024

6/10/2024

18/06/2024

03/06/2024

TIPOLO-
GIiA
DOCEN-

TES

DOCEN-
TES

DOCEN-
TESY
OTRO PER-
SONAL

ALUMNA-
DO

ALUMNA-
DO

ALUMNA-
DO

ALUMNA-
DO

ALUMNA-
DO

EXPERTOS

EXPERTOS

Tabla 2. Grupos focales y entrevistas de la Regién de Murcia

SEXO

MIXTO

MUJER

MIXTO

MUJER

HOM-
BRE

MUJER

HOM-
BRE

MUJER

HOM-
BRE

MUJER

ESTUDIOS

UNIVERSITA-

RIOS

UNIVERSITA-

RIOS

UNIVERSITA-

RIOS

3°%-4°ESOY
BACHILLE-
RATO

1°-2° BACHI-

LLERATO
30-4° ESO Y
BACHILLE-
RATO
FP
30-4° ESO Y
BACHILLE-
RATO

EXPERTOS

EXPERTOS

N.°

PARTICI-
PANTES

8

10

10

10

TIPO CEN-
TRO

PUBLICO

PUBLICO

PUBLICO

PUBLICO

PUBLICO

CONCER-
TADO

PUBLICO

CONCER-
TADO
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GRUPOS FOCALES DEL PRINCIPADO DE ASTURIAS"PROYECTO BE-SAFE”

GRUPO N.° PARTICI- TIPO CEN-

FOCAL INSTITUTO POBLACION FECHA TIPOLOGIA SEXO ESTUDIOS PANTES TRO
AS DR ey OVIEDO 5/31/2024  DOCENTES  mixto VNSRS 10 PUBLICO
ASBDPz e e POMADELENA 5135024 pocentes  wixro NTERITA 10 PUBLICO
AS_GDP3 CIFP CERDENO OVIEDO 5/14/2024  DOCENTES  MIXTO umgggm— 8 PUBLICO
AS_GDET  CIFP CERDENO OVIEDO 5/24/2024  ALUMNADO  MUJER | PACHF 8 PUBLICO
ASBDEz I ey OVIEDO 5/31/2024  ALUMNADO  MUJER  3°-49 £SO 8 PUBLICO
AS.GDES 155 HEOPOLDD OVIEDO 5/31/2024  ALUMNADO  HOMBRE  3°-49 £SO 9 PUBLICO
AS.GDES IES SARTATRS POLADELENA 5130024 ALUMNADO  HOMBRE 102 ESO 10 PUBLICO
AS-GDES s oI iy POLADELENA s13/2004  ALUMNADO  MUJER  10:2°ESO 10 PUBLICO

Tabla 3. Grupos focales del Principado de Asturias

2.3. Procedimiento

La muestra fue reclutada a través de contactos establecidos por via telefénica, correo electrénico o con-
tactos directos con centros educativos de Secundaria, Formacién Profesional, redes sociales, y listas de
distribucién.

+Invitacién al equipo directivo del
centro.
+ Formar el grupo de discusion.

Puesta en

marcha +Fecha, hora y lugar.
+Moderadora/Observadora.
+Grabacion sesion.

+Autorizacion y firmas.

«Introduccion/ Presentacion

Grupo ' +Andlisis posiciones personas
focal 1 Estructura participantes
«Guia de discusién

+Plenario / Debate participativo

« Transcripcion
+Andlisis de contenide

*Redaccion de informes

llustracion 6. Procedimiento de los grupos de discusion. Fuente: Elaboracion propia.
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Para la realizacion de los grupos de discusion, se sigui6 el protocolo o guia establecido para cada si-
tuacién. Esta contaba con 16 preguntas, en el caso del alumnado, y 13 para el profesorado y especialistas
escolares, agrupadas en diferentes categorias. Se preguntd a las personas participantes su percepcién y
opinién sobre la comunicacién en linea y los riesgos que entrafian, con especial atencién a la ciberviolencia
de género. Ademas, se les interpelé por las personas autoras propias de este tipo de violencia, la relacién
entre la violencia en linea y fuera de linea, los papeles de los diferentes actores involucrados, el apoyo a
las victimas o las medidas establecidas a nivel escolar para su prevencién y actuacién.

La entrevista semiestructurada, realizada a efectivos de la Policia Nacional y Local, conté con siete
apartados en donde se hablaron de las caracteristicas de la ciberviolencia de género, los diferentes perpetra-
dores existentes, los vinculos con la violencia fuera de linea, sus causas y los procedimientos o protocolos
existentes en la materia. Al final, se conté con un apartado de sugerencias de mejora. En ambos casos, las
preguntas se realizaron informalmente empleando items de seguimiento segin se desarrollaba la discusién.

Estudiantes Docentes

Comunicacion en linea

Ciberviolencia de género

Relacidn entre la violencia en linea y fuera de linea

Apoyo a las victimas | Procedimientos y Protocolos

Profesionales de las fuerzas de seguridad

Ciberviolencia de género

Relacidn entre la violencia en linea y fuera de linea

Prevalencia y perpetradores

Procedimientos y protocolos

Propuestas de cambio y mejora

Estrategias de prevencion

Tabla 4. Indice temético de contenidos de los grupos de discusion y entrevistas

En todos los supuestos, a lo largo de la conversacién se les pidié a las personas participantes que discu-
tieran sus percepciones sobre la comunicacién en Internet, la violencia de género que se produce en linea
y las medidas de prevencién a establecer para mitigar sus consecuencias. Se grabaron en audio, previo
consentimiento, tanto los grupos de discusién como las entrevistas, que duraron aproximadamente entre
60 y 90 minutos y, posteriormente, fueron transcritos de literalmente y analizados de acuerdo con los
parametros comentados anteriormente.

2.4. Analisis tematico

Los datos obtenidos a través de los grupos focales y entrevistas semiestructuradas fueron transcritos
textualmente para su posterior analisis. El proceso de transcripcién permitié conservar la riqueza de las
interacciones y los matices de las respuestas de las personas participantes, que luego fueron organizadas
y clasificadas en temas clave para facilitar el andlisis.

El andlisis temdtico (Braun y Clarke, 2006) fue la metodologia elegida para examinar los datos cualita-
tivos de manera similar a las otras regiones y paises participantes en el proyecto. Este enfoque inductivo
permite identificar patrones recurrentes en los datos y clasificarlos en temas, subtemas y categorias, lo
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que facilita un analisis detallado de las respuestas obtenidas. Este tipo de investigacion, es una de las
metodologias mas utilizadas para analizar datos cualitativos debido a su flexibilidad y capacidad para
identificar, analizar e informar patrones (temas) dentro de un conjunto de datos. Segtn Stonard (2013),
el analisis tematico se considera particularmente 1til para capturar la complejidad de los datos cualitativos
de manera accesible, ya que permite a las personas investigadoras organizar y describir datos de forma
coherente mientras mantienen la riqueza y la profundidad del contenido original. De este modo, no solo
proporciona una visidn descriptiva, sino que también permite realizar una reflexion interpretativa mas
amplia sobre los significados subyacentes en los datos (Braun y Clarke, 2006).

El andlisis temdatico también es especialmente valioso cuando se busca identificar variabilidad o patrones recu-
rrentes dentro de los datos, y es adecuado para investigaciones exploratorias en las que el objetivo es generar com-
prension sobre como las personas experimentan, comprenden y dan sentido a ciertos fenémenos. En nuestro caso,
se revisaron las transcripciones en varias ocasiones, extrayendo el contenido clave que se relacionaba directamente
con los objetivos de la investigacién, cada grupo se analiz6 individualmente, a nivel regional, condensidndose los
hallazgos en tres informes autonémicos (Comunidad de Madrid, Regién de Murcia y Asturias) y se pusieron en
comun a nivel nacional mediante un proceso de convergencia (Thomas, et al., 2021; Van Praag, 2021) en el que en
una reunién de dos dias de duracién las coordinadoras regionales pusieron en comtn los hallazgos, las comunali-
dades y excepcionalidades locales, y consensuaron y priorizaron las conclusiones y recomendaciones.

A pesar de que los temas principales fueron predeterminados por el protocolo de investigacidn, los subtemas
emergentes surgieron de las percepciones, comportamientos y puntos clave discutidos por las personas partici-
pantes, lo que enriquecié el analisis. Esta flexibilidad permitié que el estudio se adaptara a las dindmicas sociales y
culturales de los distintos grupos de participantes, y facilit6 la identificacién de aspectos no anticipados que podrian
ser esenciales para comprender el fenémeno de la ciberviolencia de género desde diversas perspectivas.
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continuacion, se presentan los resultados del andlisis tematico, organizados segtn las categorias
clave estudiadas en las guias de protocolo empleadas en los grupos de discusién y entrevistas.
Con el fin de proporcionar una visién mas detallada del tema, se ha realizado un analisis es-
pecifico para cada tipo de participante: estudiantes, docentes y personas expertas en el ambito
educativo y profesionales de los cuerpos de seguridad. Este enfoque ha permitido identificar tanto las
conclusiones comunes como las discrepancias, las dreas de mejora y los puntos clave.

Los resultados se presentan mediante extractos literales que reflejan las percepciones de las personas
colaboradoras sobre las Tecnologias de la Informacién y la Comunicacién (TIC), la violencia en linea y
fuera de linea, asi como las diferencias de género. En cada extracto se indican entre paréntesis el sexo y
el tipo de participante, junto con la ubicacién de la entrevista o el grupo de discusién. En el caso de los y
las estudiantes, también se especifica el nivel educativo en el que se encuentran.

3.1. Riesgos de la comunicacion en linea
sExiste algiin riesgo al que poddis estar expuestos en la comunicacion en linea? - Alumnado

sCudles serian los riesgos a los que estdn expuestos los nifios y las nifias en la comunicacion online? Segiin tu
experiencia, sen qué medida estdn expuesto el alumnado a dichos riesgos? — Profesorado

En primer lugar, entre los adolescentes se observa una actitud paradéjica ante los riesgos asociados al
uso de redes sociales. Por un lado, el alumnado asegura ser consciente de los peligros, afirmando que todo lo
que se comparte queda registrado y que la intimidad es condicional, asi como la amplificacién y visibilidad
publica de lo que se divulga. Sin embargo, y al mismo tiempo, acttian, por lo general, como si todo ello no les
fuera a afectar, como si todos esos riesgos fueran ajenos o, incluso, remotos para ellos mismos y su entorno.
Talmente da la impresién de que se asume que los problemas que suponen las redes sociales afectan a otras
personas (famosos, profesionales, etc.) pero no a particulares sin relieve social. Por ello, se le dota de una
cotidianidad y realidad, confiando en las amistades, parejas, familiares y resto del alumnado.

En segundo lugar, en la adolescencia, la diferenciacién entre la sociedad en general y el circulo de
confianza, que suele formarse en el grupo de amistades, juega un papel fundamental. En Espaiia, este fe-
ndémeno es especialmente relevante, ya que aqui prevalecen relaciones mds cercanas, casi “mecanicas,” en
las que familia y amigos se integran, creando una especie de clan que va mis alld de las simples relaciones
sociales. Por otra parte, la pubertad es una edad relativamente parca en experiencias vitales fuera de lo
privado o institucional. La experiencia mas habitual se produce en el contexto del centro escolar, donde
convive una doble esfera. Por un lado, el mundo amical de pares, vinculado en terminologia durkheimiana
alo mecdnico, es el mundo relacionado con los afectos duraderos!. Por otro lado, encontramos el mundo
profesoral, percibido, por lo general, en el mundo de lo organico, de relaciones de interés y breves.

Lo expuesto anteriormente nos viene a decir que la adolescencia supone una etapa de la vida en la que
las experiencias del individuo suelen estar limitadas a dos dmbitos principales, el ambito privado (fami-
lia, amistades cercanas) y el institucional (escuela). En este contexto, el lugar donde més se desarrollan
experiencias fuera del hogar es el centro escolar, donde coexisten dos mundos distintos, cada uno con
caracteristicas diferentes en cuanto a las relaciones y experiencias que se generan. Siguiendo la termi-
nologia del sociélogo, Emile Durkheim, quien usaba este término para referirse a las relaciones sociales
mds directas, afectivas y duraderas, las relaciones entre adolescentes, en su mayoria con amigos y amigas
del mismo grupo de edad (pares) suelen ser mas “mecanicas’, cercanas, basadas en afinidades emociona-

1. Las Reglas del Método Sociolégico (1895). Emile Durkheim.
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les y afectivas, fuertes, espontdneas y naturales, sin la mediacién de una estructura formal. En contraste,
el entorno profesional en la escuela se refiere a las relaciones entre el alumnado y el profesorado. Este
mundo, “orgdnico” en terminologia durkheimiana, se caracteriza por ser mas funcional, institucional y
de interés, donde la interaccidn se basa en roles especificos y la duracién de las relaciones suele ser mas
limitada. En este contexto, los lazos entre alumnado y profesorado son mads superficiales y centrados en
el cumplimiento de una funcién (ensefiar, aprender, calificar), sin la misma carga emocional o afectiva
que caracteriza a las relaciones entre iguales.

No se asume, sin embargo, que los pares, especialmente en el centro educativo, se encuentren siempre
sujetos a esas relaciones mecanicas, basadas en afectos, sino que en muchas ocasiones son funcionales,
consecuencia de la mera casualidad de compartir centro de estudios. Del mismo modo, tampoco podemos
concluir que, con frecuencia, la resolucién de conflictos acabe llegando al mundo de lo institucional.

Por otra parte, los estudiantes tienden a trasladar la idea de las relaciones mecanicas que mantienen
con sus familias, pares y conocidos a las redes sociales sin darse cuenta de que el mundo en linea es, por
definicién, casi infinito. Si a esta confusién se le afiade la deshumanizacién de las redes sociales, donde
parece olvidarse que tras un avatar hay seres humanos con sentimientos, la perennidad de lo que en ellas
se escribe, o el hecho de llevar siempre a cuestas una terminal que reproduce el acoso en cualquier entorno
acaba resultando en una amplificacién de los fenémenos de acoso y ciberviolencia, tanto en frecuencia
como en amplitud y, desde luego, en impactos sobre la victima.

De alguna forma, se actta igual en redes que en el mundo “real”. Sin embargo, no se tiene conciencia de
que las redes sociales no funcionan igual que la vida real y que las consecuencias tampoco son las mismas.
Y ello, a pesar de que muchos de los riesgos de las redes sociales —desde el acoso a posibles actividades
pedoéfilas— han formado parte durante generaciones de la cotidianeidad. Sin embargo, la anulacién del
espacio-tiempo que suponen los dispositivos portitiles, permanentemente conectados, acercan mucho
esos delitos, multiplicando la exposicién adolescente.

“Hay gente que no sabe lo que tiene que hacer por ejemplo un nifio de 12 arios que a esas edades ya se estan
creando Instagram u otras redes sociales, estan como nuevos no saben ni lo que son las redes sociales o no
saben ni como poner una cuenta privada y ese es el peligro, la inocencia” (Mujer; Estudiante; 3°-4°ESO; R.
Murcia, Spain)

El resultado es que cuando aparece el conflicto, amplificado por el soporte escrito o de imagenes, no
saben gestionar sus impactos, que son amplisimos y casi instantaneos. Quiza sea lo que explique la aparen-
te contradiccion entre los menores, que aseguran conocer los riesgos de las redes sociales y la convicciéon
del profesorado de que no los conocen.

Por lo general, el uso de las redes sociales comienza alrededor de los 12 afios, coincidiendo con el ini-
cio de la Educacién Secundaria en Espafia. Las plataformas principales que los jovenes utilizan a diario
son Instagram, TikTok y WhatsApp, con distintos niveles de intensidad y propésitos. Estas plataformas
se utilizan principalmente para mantener contacto con companeros y amigos, asi como para conocer
nuevas personas o socializar con personas que son, en realidad, y con frecuencia, simples avatares de los
que nada se conoce.

“La mayoria de las redes sociales que utilizo son Instagram, TikTok y WhatsApp para cosas personales o com-
pariieros de clase e Instagram para entretenerme también o para socializar por ahi porque puedes hablar con
gente” (Mujer,; Estudiante; 3°-4° ESO, Asturias, Spain)

El riesgo principal al que se enfrentan estd vinculado con la posibilidad de acceder a sitios web para

personas adultas a través de enlaces publicitarios, interactuar con individuos mayores que se valen del
anonimato para entablar amistades, recibir solicitudes de imagenes de contenido sexual o el establecer
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contacto con personas adultas, generalmente varones, que se ofrecen como “sugar daddies” u ofrecen
lisonjas encaminadas a la obtencién de algun tipo de favor sexual. Y lo hacen utilizando imagenes que
suelen responder no sélo a estereotipos tradicionales de género y sexualidad, sino que, con frecuencia,
contienen escenas violentas

“Hombres desconocidos les hablan y se dirigen a ellas ofreciéndoles un sugar daddy. Sienten que es como un
riesgo” (Mujer, Estudiante; 3°-4°ESO; R.Murcia, Spain.

“...en Instagram te salen solicitudes que te han afiadido en un grupo y es como que tienen un enlace y te llevan
a paginas porno...” (Mujer; Estudiante; FP; Asturias, Spain).

Estos peligros se ven agravados por el creciente uso de las redes sociales, a edades cada vez mas tem-
pranas, asi como la falta de consciencia real de sus consecuencias, tal como lo sefialan en todos los
grupos focales tanto estudiantes como personal docente.

“La verdad es que a mi me preocupa...que es que, debido a la edad, en muchas ocasiones, evidentemente cuanto
mas jovenes menos capacidad entienden hasta donde van las consecuencias de sus actos, no son capaces de
entender que cuando ti... que cuando algo esta en la red ya no es tuyo” (Varon; Docente; Asturias, Spain).

En el contexto del andlisis de los riesgos asociados al entorno online, el profesorado resalta la per-
manente conexion de los y las adolescentes con estos entornos, casi hasta el extremo de convertirse en
la actividad permanente a lo largo de la jornada. Del mismo modo, sefialan la sensacién de libertad y
seguridad que experimentan al poder expresar sus pensamientos de manera anénima. Esta situacion los
deja en una posicién de vulnerabilidad, lo que puede acarrear repercusiones psicolégicas y emocionales.
Adicionalmente, se identifica un riesgo vinculado a la huella digital. El entorno digital no solo genera
efectos negativos inmediatos, sino que estos pueden perdurar a lo largo del tiempo.

Otro peligro importante es la facilidad con la que pueden contactar a través de Internet con personas
que no conocen y quedar con ellas en el mundo “real”.

“A veces en este tipo de conversaciones, al ser online, se pueden hacer pasar por otra persona que en realidad
no es y tu no saber con quién estds hablando por el movil” (Mujer, Estudiante; 3°-4° ESO, R.Murcia, Spain)

El uso de las redes sociales comienza, como apuntibamos, alrededor de los 12 o 13 afios. En estas
edades, propios de cambios en el cuerpo y de primeros amores, las chicas y chicos adolescentes también
son propicios a los conflictos generados en las redes, muchas veces con las amistades, pero también con
personas desconocidas y a la frustracién por no saber relacionarse en el mundo de lo amoroso y sexual.
En consecuencia, otra amenaza vinculada es la asociada con la sexualidad precoz y los arraigados estereo-
tipos de género tradicionales que prevalecen en nifios y nifias de 12 y 13 anos quienes, con frecuencia,
buscan emular la imagen de los famosos youtubers en la sociedad, dando lugar al uso de un cuerpo recién
desarrollado.

“...la sexualidad esta llegando mucho antes, la informacion sexual esta llegando mucho antes y la informacion
que esta llegando, ya lo estamos viendo en los medios de comunicacion y lo vemos a través del porno, a través
de medios de redes sociales ... una imagen corporal en primero y segundo de la ESO como deciais, muy de canon
de estereotipo de genero tradicional tanto en los chicos como en las chicas, entonces yo el riesgo si que lo veo
en mantener esos estereotipos” (Mujer; Docente; Asturias, Spain)

Es importante resaltar el peligro que implica creer erréneamente que las redes son anénimas, lo cual

genera una falsa sensacion de seguridad y anonimato, abriendo la puerta a acciones que no se llevarian
a cabo en la vida fuera de linea.
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“Es que es, es complicado porque no tienes a la persona delante entonces realmente no sabes del todo el daiio
que esta causando a esa persona.” (Mujer, FP, Madrid, Spain)

El entorno en linea posibilita que las personas que se encuentran en una situacién de acoso se man-
tengan presente de manera constante en su ambiente, imposibilitando la desconexién de esta.

“Es que tu antes llegabas a tu casa y desconectabas de lo que te podian hacer en otros sitios. Ahora mismo estds
en tu casa, estds en la calle, estds sentado y estds continuamente. Si tienes un acoso, lo tienes aqui presente
continuamente” (Mujer; Docente; Asturias, Spain).

Ante estos riesgos, es clave que los padres y madres reconozcan si sus hijos e hijas estin haciendo un
uso excesivo del teléfono movil. Puede ser necesario establecer limites en el uso del dispositivo a una
edad especifica, ya que es posible que no comprendan plenamente los riesgos asociados. Las agentes de
policia entrevistadas valoran muy positivamente el uso de programas de control parental en los teléfonos
de los y las menores, recalcando que incluso les ha servido para identificar casos graves, pero indican, sin
embargo, que padres y madres tienden a oscilar entre dos puntos: ignorancia de los medios digitales y de
lo que hacen sus hijos e hijas contra la prohibicién, sefialando que esta altima también es nociva, ya que
no funciona, y que es necesario educar en el uso responsable.

“Falta concienciacion sobre todo a nivel de, de los progenitores de los menores. Entonces si que lo ideal seria
intentar llegar a ellos y que se les implique mas de alguna manera para que ellos tengan esa formacion y se la
puedan transmitir a sus hijos.” (Mujer, Policia; Madrid, Spain)

“Antes se revisaba la habitacion, la ropa, ahora si hacen eso los hijos los denuncian”. Por lo que “nos llaman
muchos padres porque no tienen estrategias con sus hijos”. (Hombre, Policia; R. Murcia, Spain)

3.2. Tipos de violencia segun género. Diferencias. Extension
de la violencia en linea. Autores.

sA qué tipos de violencia estdn mds expuestas las chicas y a cudles los chicos? ;Cudles son las diferencias? ;A qué
crees que se debe? En tu opinion, sestd muy extendida entre tus comparieros la violencia en linea contra las chicas?
sY contra los chicos? ;En la escuela? ;Fuera de la escuela? sQuiénes crees que suelen ser los autores de la violencia
contra las nifias en Internet? ;Y cudndo se trata de chicos? ;Cudles son las diferencias? - Alumnado

sA qué tipos de violencia estdn mds expuestas las chicas y a cudles los chicos? ;Cudles son las diferencias? ;A qué
crees que se debe?, shasta qué punto es frecuente la violencia en linea contra las chicas entre tus alumnos? ;Quiénes
suelen ser los perpetradores de este tipo de violencia, segiin tu opinion? ;De qué sexo son, chicas o chicos? ;Quiénes
suelen ser los agresores (compaiieros de colegio, parejas sentimentales...)? Segiin su experiencia, slos agresores son
anonimos o conocidos por la victima? ;A qué edad suelen ser los agresores? Cuando la violencia es hacia los chicos,
scomo es? scudles son las diferencias? -Profesorado

El acoso o la violencia online tiende a darse, sobre todo, entre la disidencia. Es decir, de alguna ma-
nera, el acoso se produce sobre aquellos que muestran conductas que no se alinean, voluntaria
o involuntariamente, con lo normativo. Una normatividad que, ademds, responde, por lo general,
a criterios muy enraizados en la tradicién, opuestos a los que se trata de transmitir a través del sistema
educativo, de los medios de comunicacidn, etc. Asi, en el caso de los chicos, el acoso tiende a centrarse en
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aquellos que no responden al arquetipo de virilidad tradicional: liderazgo, cuerpo perfilado, energia,
heterosexualidad, etc.; mientras que en el caso de las chicas tiende a centrarse en la no respuesta a ciertos
criterios de feminidad: cuerpos o sexualidad no normativos, por ejemplo. La sancion, ademas, tiende
a ser mayor con las chicas que con los chicos.

El alumnado tiende a afirmar que no hay distincién en la orientacién de la violencia en funcién del
género. Y muy probablemente sea cierto, por mas que todo apunta a una mayor incidencia del ciberacoso
sobra las mujeres. Esto refuerza el acoso intergénero entre las chicas. Lo que llama la atencién es que,
como apuntdbamos, el sujeto de acoso lo va a ser en funcién de su disidencia respecto a estos roles tra-
dicionales que se contraponen con la nueva normatividad que se intenta transmitir. De alguna manera,
hay una distancia entre la normatividad transmitida por los canales institucionales y la real entre parte
de la juventud.

Asistimos, en fin, a la combinacién de una violencia que tiende a responder a unas pautas morales
o estereotipos muy tradicionales. No obstante, estas se dan a través de canales casi disruptivos,
como son las redes sociales, en los que, ademds, no hay unas reglas de urbanidad, unos usos sociales
aceptados por todos, como si existen en las relaciones presenciales. Y es que, de nuevo, el anonimato
ampara la relajacién de las normas sociales del leve manto de civilizacién, de la urbanidad que nos permite
pasar, como seres sociales, de la coexistencia a la convivencia.

Por otra parte, la bisqueda de aceptacidn, tan propia de la etapa adolescente, genera un efecto
rebafio o de manada: los que podrian ser neutrales o defender al estudiantado acosado, conscientes de
su disidencia suelen preferir ajustarse a la norma, mantener su nivel de socializacion o integracién con los
jefes de la clase y subirse al carro de los ajustados/acosadores. Chicos y chicas sobreactdan sus roles, unos
haciéndose los fuertes o mostrando sus atributos mas masculinos, otras mostrando lo mas normativo de su
cuerpo. Cuerpos, por otra parte, y como es propio de adolescentes, “recién estrenados” que quieren mostrar.

“Yo los veo mds despreocupados, su principal preocupacion social es hacerse el fuerte y el macho, el dominante,
entre otros tios. En cambio, las chicas, bueno, las redes sociales también nos llevan a tener que subir fotos de cierto
tipo como para querernos a nosotras mismas, como para ser aceptadas por la sociedad” (Mujer; Estudiante; 1°-2°-Ba-
chillerato; R. Murcia, Spain).

Ademis, la violencia ejercida en las redes es mis de tipo emocional o psicoldgico, determinada a su
vez por su cardcter anénimo que impide defenderse.

En lo que respecta a la exposicion de la violencia en linea, se observan notables disparidades
entre los géneros. Aunque la mayoria de los grupos sefialan que ambos sexos pueden estar expues-
tos, es mas frecuente y tiene un mayor impacto en las mujeres que en los hombres. Es evidente
que existen diferencias significativas en la forma en que las chicas y los chicos experimentan la violencia,
siendo las primeras mas propensas a sentirse vulnerables y a sufrir agresiones.

“Yo creo que mas las chicas que los chicos... Violencia de género pueden tener los dos géneros, o sea los dos
sexos, pero yo creo que afecta mds y que es mds comun que sea agredida en ese ambito la mujer” (Mujer; Es-
tudiante; 3°-4°ESO; Asturias, Spain).

“porque como las chicas son mas débiles, obviamente. Y también, bueno, eso también depende de la personali-
dad. A las chicas, por ejemplo, le dicen cosas por la calle pues a lo mejor a alguna le da igual, otras a lo mejor
saltan ... y lo que surja” (Varon, Estudiante; FP; R. Murcia, Spain)

Segun la naturaleza de la violencia, esta es predominantemente sexual en el caso de las mujeres
y conlleva consecuencias mas severas en relacion con los comportamientos que la sociedad asocia
con los roles de género tradicionales. Por ejemplo, la difusién de una imagen sugerente o sexualmente
explicita en internet puede ser vista como un comportamiento inapropiado para una mujer, mientras que
para un hombre puede interpretarse como una conducta tipica de ciertas etapas de la vida.
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“La cosa es que si una chica pasa una foto la tachan como puta y si un chico la pasa pues igual empiezan [hala,
vaya guay!” “O tipico el que tiene una foto de perfil sin camiseta y luego una chavala un top por aqui que se le
ve el escote y ya es una puta de todo ;y tu que estas sin camiseta y se te ve todo? jy a mi solo se me ve el escote?”’
“Es un poco culpa de la sociedad” (Mujer; Estudiante; 3°-4° ESO; Asturias, Spain).

“Pues yo creo que en plan a las chicas es mas por ser mujer, rollo para que tu participes y a los hombres es mas
para que tu disfrutes...” (Mujer, Estudiante; 1°-2° Bachillerato, Asturias, Spain)

Nosotras siempre vamos a estar mds sexualizadas, mas juzgadas y vamos a ser mds inferiores que ellos” (Mu-
Jjer, Estudiante; 1°-2°- Bachillerato; R.Murcia, Spain).

En lo que respecta al tipo de violencia y a quién la ejerce, en casi todos los grupos, y como ya apun-
tamos, se menciona que las chicas ejercen mas violencia intergénero a través de insultos y comentarios
despectivos hacia otras chicas, siendo, ademas, mds comunes, agresivos y relacionados con la apariencia
fisica. Por otro lado, la violencia ejercida por los chicos también es habitual, pero con un contenido sexual
dirigido hacia las mujeres y, en pocos casos, entre ellos.

“No, no, no, lo hacen las chicas hacia las chicas porque yo creo que todo el mundo puede ver un video de un tio y
otro tio le pone “eh, bro, vaya guapo” y se tratan en plan de colegas y luego estan las tias que ven un video tuyo
y te llaman de todo. Y eso entre los chicos no creo que pase” (Mujer; Estudiante; 3°-4° ESO; Asturias, Spain)

Los conflictos entre chicas tienen un caracter mas psicoldgico y surgen de manera repentina y con gran
intensidad. En el caso de las adolescentes, la busqueda de popularidad a menudo se manifiesta a través de
la construccién de una imagen sexualizada que perpettia estereotipos. Estas jovenes tienden a buscar el
empoderamiento mediante la aprobacién externa, deseando ser percibidas como atractivas y exitosas en
el ambito de las relaciones. Sin embargo, esta estrategia puede resultar en un conflicto interno, ya que la
percepcién de promiscuidad en las relaciones afectivas sigue siendo mas negativa para las mujeres que
para los hombres, perpetuando asi una doble moral en la sociedad.

“...creo que hay mucho por andar en el tema de la igualdad respecto a los chicos y las chicas en ese sentido y
que ellas siguen teniendo que ponerse la misma etiqueta que nos ponian a nosotras igual hace 30 aiios” (Mujer;
Docente; Asturias, Spain).

Por otro lado, los conflictos entre chicos suelen manifestarse principalmente en el contexto real y
enfocados en la violencia fisica: se acuerda un encuentro a la salida, se planea verse en ese momento y
asi sucesivamente El propésito es dirimir sus diferencias a través de una confrontacién que, a menudo,
busca la atencién del ptblico entre sus iguales. Es, por tanto, una violencia distinta a la que se produce
entre las chicas.

“[...] los comentarios hacia los chicos no suelen estar asociados con su apariencia sino a lo mejor con otras
cosas” (Mujer; Estudiante; 3°-4°ESO; R. Murcia, Spain)

“[...] no he visto, por ejemplo, comentarios de gente metiéndose con el fisico de un hombre, de mujeres si que lo
he visto mas” (Mujer; Estudiante; 3°-4°ESO, R. Murcia, Spain)

Una forma de violencia que no parece presentar diferencias significativas entre géneros es aquella
dirigida hacia individuos que se apartan de los estindares convencionales, por ejemplo, debido a su
orientacion sexual, y que se hallan en una situacién de vulnerabilidad. En determinadas etapas de la vida,
tanto hombres como mujeres pueden ser blanco de actos violentos, ya sea en el contexto fisico o en el
entorno digital.
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Hay una cuestién adicional que muchos chicos aseguran que el tratamiento de la violencia de varones
hacia las mujeres es distinto a la que puede darse en sentido inverso, o entre mujeres. Consideran que es
algo injusto que agrava unas y alivia otras, reforzando, ademas, un clima de cierta frustracién.

“un hombre pega a una mujer y lo llevan a comisaria y viceversa es diferente” (Varon, Estudiante; FP; R.
Murcia, Spain).

“mas oportunidades para las mujeres que para los hombres, hay una ley para los hombres y 497 para mujeres”
(Varon, Estudiante; FP; R. Murcia, Spain)

Aparecen también posibles motivaciones para explicar el ciberacoso a las chicas por parte de los chicos.
La frustracidn personal, la incapacidad para mantener con ellas una relacién de amistad, amorosa o sexual,
explicarian, siquiera en parte, estos comportamientos. Estos se refuerzan con una percepcién de desequi-
librio en las consecuencias de algunos actos en funcién del género de la persona que agrede y el agredido.

“la frustracion interna es lo que genera la violencia hacia las mujeres” (Varon, Estudiante; FP; R. Murcia,
Spain)

La violencia, ya sea verbal o psicolégica, puede ser mucho mads perjudicial debido a la falta de visibi-
lidad de reaccién de la otra persona en ese momento. Al proferir insultos o comentarios hirientes, no se
percibe el impacto que se estd causando, lo que puede llevar a una escalada de agresién al compartirlo con
otros. Por ejemplo, al difundir una foto comprometedora, se puede humillar a alguien de manera rapida
y sencilla, sin sentir remordimiento por las consecuencias.

Otro tipo de violencia que se manifiesta es el control que muchos jévenes ejercen sobre sus parejas
mediante la supervision del uso del teléfono, los grupos en los que estan involucrados y sus publicaciones
en redes sociales. En diversas situaciones, se evidencia cémo tanto las chicas como los chicos tienden a
normalizar estos comportamientos.

“Todavia seguimos en esa dinamica de que es normal que se tengan celos y me quiere entonces... Es asiy ellos
lo ven como es que a veces cuando generan esa normalidad, que al final tienes un despertar tardio de que no es
normal” (Mujer, Docente; Asturias, Spain).

Para el policia local y las agentes de policia nacional entrevistadas, la violencia en linea es, como la que
se da en el mundo “real”, un fenémeno poliédrico y multidimensional. Hay acoso y violencia entre pares,
y, dentro de esta, entre personas de mismo o diferente sexo y edad. Por tanto, las personas expertas en
el fenémeno consideran que es imposible englobar todas las tematicas en una sola; de ahi que no exista
una categoria separada y Uinica que trate la tematica, que se aborda, en cambio, de manera transversal. Al
final, se tratan diversos temas que no solo afectan de manera directa a la violencia o al ciberacoso, sino
que estos se ven englobados en contenidos méds amplios como la eliminacién de estereotipos, el uso del
lenguaje seguro en internet o el sexting.

«Digamos que se solapan, repiten ciertas cosas... mas que nada para poder conseguir que ese conocimiento
perdure.» (Mujer; Policia; Madrid, Spain)

«(...) y si se hace en Internet puede englobar numerosos delitos mas, como por ejemplo el sexting, el grooming
u otros delitos afines». (Mujer; Policia; R. Murcia, Spain)

No obstante, tratan tres grandes dreas principales empleadas para realizar las actividades de sensibi-
lizacién y formacién. En primer lugar, hablamos de las caracteristicas compartidas entre la violencia de
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género y la ciberviolencia, donde encontramos conceptos orientados a la eliminacién de estereotipos y
la sensibilizacién sobre el amor roméntico. Aqui hacen referencia a cémo los conceptos erréneos sobre
el amor y la relacion de poder de una pareja pueden contribuir al aislamiento de la victima, derivando en
comportamientos perjudiciales para sus relaciones interpersonales.

«Al final cuando estas interaccionando con ellos, ves como esa persona a lo mejor ha dejado de tener relacion,
contacto con sus amigos a consecuencia de esa relacion desigual. » (Mujer; Policia; Madrid, Spain)

«Mientras seas la chica que yo quiero perseguir y me valgas... pero eso si el dia que no me sirvas, es dafino,
hay relaciones que son tan toxicas, se es muy cruel a la hora de hacer publico que la relacion ha terminadoy
(Hombre; Policia; R. Murcia, Spain)

En segundo lugar, tenemos caracteristicas propias de la ciberviolencia de género. La ciberviolencia de
género presenta caracteristicas particulares que la diferencian de otras formas de violencia. Entre estas
peculiaridades se encuentran su persistencia y su alcance global, lo que dificulta el control y la gestion de
los casos. La naturaleza digital de la ciberviolencia permite que la persona agresora continte el acoso a
través de diversos medios incluso después de tomar medidas legales para detenerlo.

«La ciberviolencia de género se diferencia de otras formas de violencia por su naturaleza persistente y global...
es dificil de controlar. Porque, como decia, al final yo si puedo aislarme o puedo alejarme, pero en medios digi-
tales es imposible, no, no puedesy. (Mujer,; Policia; Madrid, Spain)

Por tltimo, hablabamos de las caracteristicas propias de chicos y chicas adolescentes. Las agentes men-
cionan que en la adolescencia presentan desafios tinicos en el contexto a tratar puesto que se encuentran
en un proceso de busqueda de identidad constante. A eso le suman la dificultad para acceder a recursos
adecuados que les ofrezcan un apoyo efectivo que les permita enfrentar las situaciones de violencia.

«En su intento normal bioldgico de buscar una identidad propia, al final es muy dificil acceder a ellos y facili-
tarle los recursos y las herramientas para que puedan afrontar la situacion en la que se encuentran. » (Mujer;
Policia;, Madrid, Spain)

«Es la llamada generacion faster, las cosas suceden de forma muy rapida, por eso las redes sociales se han
adaptado muy bien a ellos, las historias de instagram duran 15 segundos. Ellos necesitan menos, en 5 segundos
saben si les interesa o noy. (Hombre; Policia; R. Murcia, Spain)

Las agentes senalan que los chicos y chicas estudiantes, a pesar de rechazar la violencia de género en
términos generales, a menudo no identifican los comportamientos de control y aislamiento producido en
sus relaciones como un tipo de violencia. Destacan también como la violencia de género ha evolucionado
con el tiempo y muchas de las conductas problematicas estin siendo normalizadas y no reconocidas como
violencia por parte de la juventud y como la adolescencia muestra una desconexion entre su comprensiéon
tedrica y la realidad de los comportamientos que llevaban a cabo.

«De hecho, no sé si habéis visto estudios que se han hecho e hizo un hace varios aiios por parte de la que era
por entonces la Delegacion del Gobierno contra la Violencia de Género... uno de cada tres en ese estudio decia
que controlar los horarios de la pareja, decir lo que tiene que hacer y lo que no tiene que hacer... eso no era
violencia. » (Mujer, Policia; Madrid, Spain)

«(...)Tenemos imagenes de nifios que han sufrido y vemos su evolucion desde pequeiiosy. (Hombre; Policia; R.
Murcia, Spain)
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Esta regularizacién de conductas se ha visto altamente influenciada por la introduccién de la violencia
en los medios digitales. En vez de reconocer estas actitudes como formas de violencia, la policia comenta
como los chicos y chicas han interiorizado estas conductas como parte normal de la relacién. Dentro de
estas conductas, sefialan el control de las redes sociales o los dispositivos méviles de la pareja como una
forma de “confianza” o intimidad adoptada entre las personas adolescentes en lugar de un comportamiento
controlador y abusivo.

«Ahora ya estan normalizando muchas conductas que no deben normalizar, se estan interiorizando como aque-
llo que forma parte de la propia relacion... ese tipo de conductas como ya las estan haciendo entre sus iguales,
pues ellos las siguen repitiendo. » (Mujer; Policia; Madrid, Spain)

«(...) las chicas son crueles con sus iguales, los chicos son super crueles y no tienen escrupulos. » (Hombre;
Policia; R. Murcia, Spain)

Con respecto a la edad, las profesionales sefialan el inicio de las relaciones amorosas como el momento
clave en el cual los menores son mds vulnerables a sufrir algin tipo de violencia. Del mismo modo, el
acceso a dispositivos méviles a una edad cada vez mas temprana facilitan el proceso, por lo que consi-
deran que la formacién deberia ir a la par de la introduccién en el uso de estos dispositivos. Mientras
que las formas de violencia extrema no son tan comunes, el control a través de los medios digitales se ha
normalizado tanto que no es hasta un tiempo entrada la relacién que es identificable por las victimas, en
su mayoria mujeres. En gran parte de los casos, no es hasta que los equipos policiales hablan de ejemplos
concretos de ciber control que se observa una reaccién inmediata de estudiantes que se sienten identifi-
cadas con estas situaciones.

«Y era muy curioso porque cuando poniamos ejemplos muy prdcticos, en el 90-80% de las aulas en las que lo
decia, habia alumnas que estan pegando codazos, ves, te dije, o muchas alumnas con lagrimas en los ojos, como
diciendo, es que lo que estds contando me estd pasando a mi» (Mujer; Policia; Madrid, Spain)

«Trabajo mucho con los ejemplos, con casos reales también para que ellos se identifiquen. » (Mujer, Policia;
R. Murcia, Spain)

En los casos de violencia de género en linea, las personas expertas seialan a los agresores como personas
conocidas, no anénimas, que tienen o han tenido una relacién previa con la victima. Como motivacién
principal, sefialan el deseo de control, venganza o simplemente el hacer dafo.

«Por ejemplo [...] un caso que uno, dos hermanos se crearon un, un perfil de un tercer alumno de la clase para
hacerse pasar por él y contactar con una nifia de otra clase [...] eso también es una forma de ciberacoso al final.
» (Mujer, Policia; Madrid, Spain)

«Tuve el caso en una charla que expuse en un centro educativo de una nifia que gracias a la charla que di, pues
me expuso que habia sufrido una violencia sexual, una agresion sexual por parte de un familiar. Claro, cuando
hasta ese momento nadie le ha comentado que no se puede tocar las partes intimas, que ella, en ese momento,
sabe perfectamente que eso estd mal, pero tiene miedo, porque ademas por parte de su niicleo cercano, entonces,
como lo transmite.» (Mujer, Policia; R. Murcia, Spain)

Sefialan como estos agresores no solo buscan dafiar en la victima, sino que intentan escalar la accién a
nivel social para amplificar ese dafio mediante la viralidad que permite la tecnologia. La violencia digital,
al ser rapida y alcanzar a un publico mas amplio, tiende a ser mas perjudicial que otros tipos de violencia,
incrementando las emociones negativas y la victimizacién de la persona afectada.
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« Ya no solo te acoso en clase, pues por el motivo que sea, sino que voy a intentar no solo hacerte daiio a tra-
vés de los medios digitales, sino que eso llegue a mds gente para todavia hacerte mas daiio.» (Mujer; Policia;
Madrid, Spain)

La crueldad se ha vuelto viral y las redes sociales son implacables y dificiles de controlar. «Estamos todo el
dia informando de cudl es nuestra ruta, y las redes son especialmente crueles, y hay un descontrol. Cuando
se detecta una pagina de estas la cerramos, pero salen 3 o 4 mas. Internet es un mundo que no tiene olvido. »
(Hombre,; Policia; R. Murcia, Spain)

3.3. Relacion entre la violencia en linea y fuera de linea.

Intenta comparar la violencia fuera de linea, es decir, en el mundo “real”, con la violencia en Internet. ;Crees que
para alguien que la experimenta, la violencia en linea es tan grave como la violencia a la que podria enfrentarse
en el mundo “real”? sPor qué lo crees? ;Hasta qué punto puede ser hiriente la violencia en linea? sQué consecuencias
puede tener? ;Estd relacionada la violencia en Internet con la violencia en el mundo “real”? sTienes algin ejemplo?
sComo se relacionan estos dos tipos de violencia? — Alumnado

sCree que, para la persona que la sufre, la violencia en Internet es tan grave como la violencia a la que se enfrentaria
en el mundo “real”? ;Por qué lo crees? ;Hasta qué punto puede ser hiriente o dafiina la violencia en Internet? ;Qué
consecuencias puede tener? sEstd relacionada la violencia en Internet con la violencia en el mundo “real”? sTienes
algiin ejemplo? sDe qué manera estdn conectados estos dos tipos de violencia? — Profesorado

Las personas jovenes perciben que hay distinciones significativas entre las repercusiones y la severidad
de la violencia que se manifiesta en el entorno digital y en el espacio publico. Las mujeres experimentan
un mayor temor frente a las agresiones fisicas y las violaciones, ya que consideran que las consecuencias
son mas severas. Esto se debe, en gran medida, a que en situaciones de violencia en linea creen que es
posible bloquear al agresor, no suelen tener un conocimiento previo de la persona y no se establece un
contacto fisico directo.

“... Ni te van a violar ni te van a tocar un pelo, no te van a hacer nada, pero cuando ya estas en el mundo real
que estas en la calle si que pueden... y ya no tiene que ser entre 5 personas, ya si es entre una persona y da igual
que sedis dos que sedis cuatro chavalas, si quieren os la hacen por un lado por otro y acabdis pues no sé..."”"
(Mujer; Estudiante; 3°-4° ESO; Asturias, Spain).

Ademas, se considera que el dafio fisico, puntual —no se refieren, por supuesto, a abusos o violacio-
nes-, puede superarse mejor que los traumas y dafios psicolégicos que produce el acoso continuo en las
redes sociales.

“...la violencia que sufres en la calle a veces puede ser fisica unicamente, que te peguen una paliza o algo asi
pero por internet muchas veces es un danio psicologico y eso puede derivar en traumas y problemas” (Mujer,
Estudiante; 3°-4°ESO,; Murcia, Spain)

En el caso de la violencia hacia las mujeres, esta se encuentra muy relacionada con el 4mbito de la au-
toestima y la imagen social de la persona afectada, pudiendo, ademais, cuestionarse el comportamiento de
la victima en el caso de la publicacién de fotografias o de comportamientos que socialmente se consideran
inapropiados.
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“Puedes dejar a una chavala en un psicologo y acaba llegando a no aceptarse tal y como es, a verse en el espejo

V no gustarse, a yo qué sé... antes era como que tu sitio de tranquilidad sera tu casa y que tenias ese momento
de estar tranquilo y que no seguia esa violencia, pero es que ahora no tienes descanso y psicologicamente eso
es devastador” (Mujer; Estudiante; 3°-4° ESO; Asturias, Spain).

Asimismo, se destaca la importancia del equilibrio emocional y la autoestima previa en el alumnado
para manejar las consecuencias de la violencia ejercida en el ambito de las redes sociales.

“Yo eso también lo hacia, pero es que ahora ya me da igual porque lo que hay que aprender asi es a querernos
a nosotras mismas y no fijarnos en lo que van a opinar los demas, y tener autoestima y aceptacion” (Mujer;
Estudiante; 3°-4° ESO; Asturias, Spain).

Es importante sefialar que puede darse una interconexidn e, incluso, un refuerzo entre el mundo
virtual y el real. Las fronteras entre la violencia ejercida en linea y la violencia en la calle son ambiguas,
superponiéndose entre ambos contextos. Por ejemplo, una imagen publicada en redes sociales puede des-
encadenar acoso o violencia en la comunidad, en la escuela y viceversa, comportamientos desarrollados en
estos lugares pueden trasladarse al entorno en linea. En estas situaciones, también se observan diferencias
en los comportamientos entre los géneros. Mientras que las mujeres son percibidas como mas activas en
redes sociales en cuanto a insultos y comentarios ofensivos, en la vida cotidiana no suelen mostrar este
tipo de conductas. En el caso de los hombres, la distincién no es tan evidente, estando mas influenciados
por el comportamiento de su grupo de iguales.

muchas veces la ciberviolencia se puede volver en violencia fisica. Y mas ahora que con las redes sociales te
pueden localizar, hay un mayor acceso a datos” (Mujer; Estudiantes; 1°-2° Bachillerato, Murcia, Spain)

“una violencia puede llevar a la otra” (Varon, Estudiantes; FP; Murcia, Spain)

Por dltimo, es importante destacar que existe una trivializacién de la violencia debido a la abundancia
de imigenes violentas en Internet. En ocasiones, la linea entre ambas se difumina, aunque no se puede
equiparar una pelicula con un acto violento que ocurre en la vida real. El hecho fundamental es que la
exposicion a la violencia se produce de forma continua, tanto en el papel de espectadores como en el de
victimas. Ya no existen espacios en los que sentirse a salvo.

“porque antes ti tenias problemas en el colegio, te ibas para casa y se acababa hasta el dia siguiente” pero
ahora los chavales van a casa y siguen en el grupo de WhatsApp, en redes, en tal...” (Docente; Asturias, Spain)

3.4. Apoyo a las victimas

3.4.1. Actitud del Observador

Imagina que alguien de tu clase se ve expuesto a la violencia en Internet. ;Cémo crees que reaccionarian
0 se comportarian tus compafieros con esa persona en una situacién asi? ;Crees que ofrecerian apoyo,
no harian nada o aprobarian/apoyarian la violencia? ;O quizas harian otra cosa? ;Por qué tienes esa opi-
nién? — Alumnado

Si imaginas que un alumno o alumna esta expuesta a la violencia en linea, o quizas ya te has encontrado

en una situacién asi, ;Cémo crees que lo abordarias? ;Harias algo? En caso afirmativo, ;qué? ;A quién
podrias consultar? — Profesorado
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El rol de las personas observadoras depende de su edad y, sobre todo, de su madurez. Mientras que
las personas mayores acuden a la policia y se posicionan a favor de la victima independientemente de su
relacién; en Secundaria solo ayudarian a sus amistades, con mayor posicionamiento de ayuda en funcién
de su popularidad, carisma o poder en el aula.

Como principio general, tiende a detectarse, una vez mds, una mayor confianza inicial en las redes
informales de iguales, familia, etc. que en las institucionales cuando toca resolver un problema de ci-
berviolencia. Sélo cuando el problema se agrava, o no se resuelve con la primera opcidn, se recurre a la
institucionalizacidn, sin demasiada fe en los mecanismos que hay para ello.

Pero el primer escollo a la hora de encontrar soporte afectivo estd en el grupo de pares. Muchos se
piensan a favor de quién posicionarse por miedo a las represalias que pueda tener el agresor contra ellas.
De forma que pueden reaccionar de forma ambigua, buscando compromisos con ambas partes; se trata
de no dejar atras al amigo o a la amiga, pero sin poner en riesgo su estatus en el aula. Todos refieren
ofrecer apoyo y ayuda, no compartir fotos (cuando les llegan, o en caso de que les lleguen) o pedir que las
eliminen; aunque algunos reconocen que, excepto en problemas graves, se suele minimizar la violencia
en linea y, en algunos casos, hasta se ignora la situacién.

“si tu eres la popular de la clase a ti te van a defender a muerte, en cambio si eres la marginal, a la que le hacen
bullying todavia se van a reir mas de ti” (Mujer, Estudiante; 1°-2° Bachillerato; Murcia, Spain)

“Al final dices, ;qué preferimos, que vayan contra nosotros también o que nos unamos y le molestamos todos al
mismo? Pues entonces ya somos diez personas molestando, entonces ahora vienen gente nueva y dice ah ;jtodo
el mundo hace esto? Pues yo también. Y ahora somos veinte y asi va creciendo.” (Mujer; Estudiante; 3°-4° ESO;
Madrid, Spain)

Cuando se enfrentan al problema, la primera opcidn suele ser recomendar a las victimas bloquear a
quienes les acosan, algo que generalmente ya hacen las victimas por si mismas cuando son conscientes
de que existe caso de acoso y conocen a la persona que lo esté llevando a cabo. Es decir, no actian contra
el agresor o la agresora, s6lo cierran los canales de comunicacién. Es una forma de aislarse de él o ella,
pero no de resolver el problema.

“...yo lo que haria seria bloquear el chat, restringir esa cuenta y que no pudiera contactar contigo de ninguna
forma.” (Varon; Estudiante; 3-4° ESO, Asturias, Spain)

La segunda reaccién depende de la relacién con la victima y la percepcién del riesgo de involucrarse.
Si esta no es muy cercana, normalmente hablan con el agresor e intentan disuadirle. Casi todas las perso-
nas que han participado en los grupos de discusion, ya sean alumnas, alumnos o docentes, refieren que,
en muchos casos, las personas que acosan no son conscientes del daiio que estdn causando a las victimas
(especialmente los chicos) e incluso éstas no son capaces de reconocer lo que estd ocurriendo hasta que
la violencia va a mas. Si las victimas son muy cercanas (amistades, familiares) suelen intervenir directa-
mente, tratando de cortar de raiz el problema llegando incluso a emplear la violencia, si es preciso. Esto
se produce tanto en el mundo virtual como en el real.

“...0 sea, hablar si, pero de una manera un poco, bueno, no muy amigable porque a ver, si encima es amiga
mia... si sé que se lo estd haciendo a una desconocida pues tampoco porque eso no se le hace a nadie pero st
sé que es amiga mia vamos, pues le canto las cuarenta vaya.” (Mujer; Estudiante; 1°-2° Bachillerato; Asturias,
Spain)

“...Lo intento cortar en Instagram, luego si no puedo cortarlo en Instagram igual te busco en persona, eso si...e
igual te meto un puiietazo.” (Mujer; Estudiante; 3°-4° ESO; Asturias, Spain)
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Entre algunas personas del profesorado, también se refiere que solo muy recientemente se han dado
cuenta de algunas situaciones de violencia y acoso que antes pasaban desapercibidas por estar normali-
zadas. Y para ello, les han resultado muy utiles talleres o charlas.

“...bueno yo queria decir que a mi me parece que es que la violencia en general esta muy interiorizada por los
Jjovenes, muy normalizada.” (Mujer; Docente; Asturias, Spain)

3.4.2. Madres, Padres y Familias

;Qué opinas, ;cudnto saben tus padres en general sobre estas formas de violencia? ;Qué pueden hacer? - Alum-
nado

Los progenitores, generalmente, tienen un conocimiento limitado sobre la violencia en linea, en parte
porque hijos e hijas no se lo cuentan y también por su menor familiaridad y habilidades con la tecnologia.
No suelen estar en las redes sociales en las que interactian, o al menos en las mas utilizadas por las personas
jovenes, por lo que desconocen el ambiente que hay y las situaciones de acoso y violencia que se generan.

“...yo a mi hermano me pasa lo mismo que no sé qué subio al Instagram como haciéndose el mas chulo que si
lo veia alguien le iba a cascar y nada mas que lo vi le dije borra eso, pero ya y mi madre en plan ‘qué subio qué
hizo’no sé qué...y claro porque estaba yo que, si no estoy yo, mi madre no se entera ni mi padre y a mi hermano
le cascan.” (Mujer, Estudiante; 1°-2° Bachillerato; Asturias, Spain)

La decisién sobre hablar o no con los progenitores, depende de varios factores. En primer lugar, esta
decisién viene impulsada por la dimensién que haya adquirido el problema de acoso o violencia. Por lo
general, la estrategia es la de que todo quede en el mundo de los pares, de las amistades, en el mundo
juvenil, sin que llegue al adulto. Sélo cuando consideran que han perdido el control del problema o, sim-
plemente les desborda, es cuando recurren a sus mayores, con los progenitores como referente principal.

Segundo, perfil de las personas adultas. Si es comprensivo, cercano, tolerante, sera mas facil que se
acerquen a ellos o ellas. Y cuando lo hacen, recurren indistintamente a madres y padres. Las chicas recurren
mas a las madres, pero también un nimero importante a los padres, a los que piden ayuda para que inter-
vengan directamente o las acompaiie a denunciar ante el centro. La persona a la que recurren es decidida
en funcidn de afectos o cercania y, en el caso de problemas vinculados al sexo, especialmente en el caso de
las chicas, las madres parecen un referente mas cercano a la tipologia del problema. Pero la madre, como
figura marental mas cercana, suele ser siempre recurso antes que el padre. Cuando no piden ayuda a las
familias es por vergiienza (especialmente en casos en los que se ha producido el envio de fotos intimas o
comprometedoras), por temor a la reaccién o a la rifia o porque no quieren preocuparles innecesariamente.
No obstante (salvo algunos pocos casos) la respuesta de las familias es buena, les apoyan y ayudan en todo,
una vez que se han asegurado de que el asunto es serio. Les ofrecen, y asi lo esperan, apoyo emocional,
soluciones practicas, como contactar con la escuela o a las autoridades, y las acompaiian a denunciar ante
estas (por ese orden). Si bien, lo primero que les suelen pedir es que bloqueen a las personas que acosan.

“...por ejemplo en el tema que hablabamos antes de las fotos, tii como le vas a contar a tus padres, o sea, tienes
que plantearte como contarlo sin vergiienza y sin que te rifian de pues “‘yo me saqué ciertas fotos y se las pasé a
una persona en la que yo confiaba y la persona las difundio”, obviamente ellos te van a apoyar porque eso es un
delito pero como... nadie quiere que sus padres tengan esa imagen de “le pasé ciertas fotos a cierta persona”
porque tus padres no se imaginan que tu haces esas cosas”. (Mujer, Estudiante; 3°-4° ESO; Asturias, Spain)

“...hay muchas mochilas que llevan los crios y las crias y la gente no lo sabe, yo lo digo, si tuviera que cargar
con las mochilas que llevan las crias y los crios no podria, porque yo soy mayor y puedo ir a un psicologo o a
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una psicologa...pero a estas edades no cuentan determinadas cosas, por vergiienza o porque creen que ellos
hicieron algo que se va a penalizar”. (Mujer; Docente; Asturias, Spain)

Si algo suscita la controversia es el control parental. Mientras que la Policia considera que es una
herramienta muy recomendable, por la supervision que incorpora al uso de las redes sociales, tanto el
alumnado como el profesorado consideran que no ayuda: los jévenes lo soslayan sin dificultades, al tener
un conocimiento tecnoldgico y digital mucho mas avanzado que los padres, por lo que su utilidad es
practicamente nula.

“...ya y los padres por mds que quieran... porque yo tengo una amiga que tiene el control este parental de la
hora y todo eso y lo desactiva cuando le sale del tal ;sabes?” (Mujer, Estudiante; 1°-2°- Bachillerato, Asturias,
Spain)

Por otra parte, se entiende que el control parental y marental supone ausencia de confianza de pro-
genitores en su descendencia, introduciendo elementos de incomodidad en fases de la crianza, como la
adolescencia, que ya son complicadas de por si.

3.4.3. Apoyo Escolar

sQué tipo de apoyo puedes esperar en tu centro escolar en casos de violencia en Internet? ;A quién puedes acudir?
sQué tipo de reaccion puedes esperar?]. En tu opinidn, scomo deberia reaccionar el centro escolar (profesores, director,
orientador, psicdlogo...) en casos de violencia en la red? ;Qué mejoras recomendarias? ;Qué podria hacer la escuela
para prevenir estas formas de violencia? En tu opinidn, shasta qué punto son conscientes/ informados los alumnos
sobre la violencia en la red? ;Deberia prestarse mds atencion a este tema entre tus comparieros? sDe qué manera?
sTienes alguna idea sobre como deberia abordarse; ;qué temas, en qué formato? - Alumnado

sTendrias apoyo institucional en una situacion asi? ;Dispone tu centro de estudios de protocolos o procedimientos
que puedas seguir en una situacion asi? ;Qué medidas adicionales podrian adoptarse, qué mejoras recomendarias?
sCudl es la responsabilidad de los profesores y de los servicios de apoyo en la prevencion y mediacion de la violencia
en linea? ;:Como evaluarias tu propia concienciacion y la de tus colegas sobre el problema de la violencia en linea,
especialmente hacia las niias? sQué tipo de educacion o camparias considera mds eficaces? ;Educacion adicional/
proyectos/ talleres/ visitas de expertos/ camparias en linea?... ;Tiene alguna idea sobre cémo deberia ser esto; qué
temas, en qué formato sconferencias, videoclips, visitas...? ;Qué tipo de apoyo te gustaria tener personalmente en tu
centro para hacer frente a situaciones de violencia en linea entre los alumnos? — Profesorado

El apoyo de los centros educativos es un punto controvertido. Supone dejar de circunscribir el problema
a las relaciones mecanicas —pares, familia— al organico, institucional, con toda la carga de protocolos
y la exposicién vy, a veces, complicaciones que supone. Por otra parte, el profesorado no suele ser per-
cibido como “amigo” sino como “enemigo”, entendiéndose por tal representar con frecuencia intereses
aparentemente contrarios a los del alumnado. Todo ello implica que los resultados no sean homogéneos.
En el Principado de Asturias y en Comunidad de Madrid el centro escolar tiende a ser un dltimo recurso,
especialmente para el alumnado. En la Regiéon de Murcia, sin embargo, se ve con mayor naturalidad el
acudir al centro en busca de ayuda.

Asi, en Asturias o en Madrid, el apoyo en los centros escolares puede variar. Se espera que el profe-
sorado, profesionales de la orientacidn y psicologia ofrezcan ayuda, pero la efectividad depende de la
formacién y la conciencia sobre el tema. En general, son pocas las personas que recurren o han recurrido
al profesorado o al equipo directivo/orientador del centro y varias las que piensan que los centros no
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hacen nada. Asimismo, el profesorado también refiere situaciones en las que se contd y no se hizo nada,
se les resta importancia. El alumnado sefiala que solo acudirian a contados docentes con los que tienen un
grado de confianza muy alto. Destacan, también, como los centros no suelen hacer nada, salvo en casos
graves y cuando se actlia es con mucha tibieza con las personas agresoras. De alguna manera, se procede
en funcién de la percepcidn que se tenga sobre el profesorado y de la respuesta esperada en funcién de
esa percepcion. Ademas, depende mas de la consideracién que se tenga del profesor o profesora y no de
centro escolar en concreto. Siguen priorizdndose, por tanto, criterios mecanicos —afectivos, confianza,
etc.— frente a los organicos, como protocolos, instituciones, etc. Por otra parte, el alumnado cree que el
profesorado no se da cuenta de la mayor parte de las situaciones de acoso o violencia en el centro.

En la Regién de Murcia, por el contrario, piensan que el profesorado deberia implicarse en mayor medida
de lo que lo hace. Se percibe que es una figura con un potencial de actuacién, mediacién o arbitraje en este tipo
de conflictos, pero que, por los motivos que sean, no tienen el compromiso o la voluntad de actuar como tales.

Pero no son los tinicos motivos por los que no se denuncia. De nuevo, la vergiienza o la incomprensién
constituyen frenos para hacerlo, especialmente cuando la victima considera que ha cometido un error,
una accién imprudente o ha dado pie al acoso. Lo primero que hacen es refiirlos por enviar fotografias,
por ejemplo, porque les han advertido suficientemente sobre no hacerlo. Solo en un caso se sienten con
mucho apoyo por la jefatura de estudios, aunque es en un centro en el que todas las partes consideran que
la convivencia es muy buena. También intervienen antes, a veces, los grupos de mediacién de alumnos,
aunque creen que no pueden ayudar ante “cosas fuertes’.

Ademais, se pide mejorar la educacion y la sensibilizacién sobre la violencia en linea, a pesar de que
tienen ultimamente muchas charlas y talleres. Consideran que se debe prestar mas atencién en esos de-
bates sobre la violencia en redes sociales porque en muchas ocasiones no se identifica como un problema,
no se considera violencia si no es fisica. Poner imagenes o ejemplos de personas que son golpeadas si se
hace, pero con la violencia en redes sociales hay menor exposicién. Para edades mas tempranas, se pide
ejemplificar con juegos, concienciar. Creen que los talleres son buenos sobre todo para tomar conciencia
de las consecuencias, que muchas veces no se saben. Insistir en eso y en las consecuencias penales disua-
de. También la expulsion (pero definitiva) y la denuncia a la policia por parte del centro en casos graves,
aunque siguen siendo escépticos sobre su utilidad. Se resuelve en el centro, pero la violencia sigue en la
calle, en el barrio y online. El Ginico recurso valido es la carcel para casos extremos.

“...pues yo a los agresores los meteria en la cdrcel de cabeza porque asi la gente ya ve que esto es algo serio
no que si lo haces no te va a pasar nada, entonces para que vean las consecuencias y asi no lo van a hacer ya
tanto.” (Varon, Estudiante; 3°-4° ESO; Asturias, Spain)

También algunos consideran que es fundamental educar en casa como medio de prevencién. Sin em-
bargo, la adolescencia relaja la capacidad de influencia de la familia y sus ensefianzas.

«Porque si vinieran de casa como deberian de venir... Toda la responsabilidad es de las familias.» (Mujer;
Docente; Madrid, Spain)

Alo largo de la conversacion, se pregunto si conocian alguna entidad, organizacién o sistema de apoyo
externo a la familia, amistades y profesorado. En su mayoria no se conocia ayuda diferente a la brindada
por la policia, ya que esta suelde dar charlas de concienciacién y prevencién al alumnado en los centros
educativos. No obstante, el alumnado de secundaria ven estas acciones como “poco serias” e intiles al ser
entendidas como “una forma de perder clase”.

«Ha venido hasta la Guardia Civil, pero les da igual. Ha venido la Guardia Civil, la Policia y todo, pero es que
les da igual. A lo mejor la Policia que es como mas superior... a lo mejor si paran, pero... No, no paran, paran
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a lo mejor dos dias, pero luego se les olvida todo y que vuelve. Simplemente ellos ven la charla que vienen, las
ven como entretenimiento, para perder clasey (Mujer,; Estudiante; 1°-2° ESO,; Madrid, Spain)

Emerge, ademas, una valoracién positiva de las organizaciones del tercer sector como formadoras.

«St, la Fundacion ANAR es muy buena. Yo he llamado ahi varias veces y te atienden super bien y son gente muy
sensibilizada, al menos con quien yo he coincidido siy (Mujer, Estudiante; FP; Madrid, Spain)

En varios casos consideran que tener acceso a asistencia psicoldgica ayudaria.

«Yo pienso que todo el mundo necesita un psicologo. Yo no voy al psicélogo, pero pienso que todo el mundo
deberia (...) Pero si, es verdad, yo pienso, yo misma pienso que yo necesito un psicologo y que todo el mundo
necesita un psicologo. Todo el mundo necesitamos una ayuda profesional. Es que yo creo que eso nos lo debe-
rian de dar en el instituto o en o en el trabajo, donde sea, nos lo deberian de dar gratis. O sea, no lo veo algo
opcional que haya que pagar y todo eso si» (Mujer, Estudiante; 1°-2° ESO,; Madrid, Spain)

Senalan también la relevancia de la personalidad y de desarrollar recursos propios para ser capaz de
afrontar estas situaciones.

Por otro lado, se observa una divergencia notable entre la percepcién de los protocolos antiviolencia
que tiene el profesorado y la del alumnado. Mientras que el profesorado suele referir la existencia de pro-
tocolos diversos contra el acoso o el suicidio de forma aprobatoria, y que en los planes de accién tutorial o
en las comisiones de convivencia se recogen, la muchachada cree que, en muchas ocasiones, los protocolos
constituyen un fin en si mismos, cubriendo tnicamente las espaldas al centro. La consecuencia es que,
cuando se tienen que aplicar, se observan desajustes, procedimientos que no funcionan o son disuasorios.
Tienden, ademas, a extender el problema y no acotarlo y resolverlo. Por si fuera poco, una vez aplicados,
y constatadas sus deficiencias, no se suelen actualizar.

La situacién de los protocolos llega al extremo de que, en algunos centros sélo se contempla, en la
practica, la sancién, que suele ser una expulsion temporal, que no suele resolver el problema, mas atin
cuando el canal de la agresion es virtual, pudiendo ser contraproducente y reforzarlo en vez de amainarlo.

«No han mediado, ponen amonestacion y para casa. La cosa es que existe este papel de mediadora, pero no lo
llevan a caboy. (Mujer, Estudiante; 1°-2° Bachillerato; R.Murcia, Spain)

«...dialogo, si expulsan a uno puede pasar a la violencia». (Varon; Estudiante; FP; R.Murcia, Spain)

Para el profesorado, ademds, no es grato involucrarse en la aplicacién de protocolos, llegando incluso
a ser desincentivador. Con la finalidad de establecer un entorno seguro y respetuoso para el estudianta-
do en caso de producirse un acto violento de cualquier tipo, los centros escolares poseen protocolos de
actuacién. A pesar del control y el seguimiento que esto puede suponer, el personal docente no acaba de
ver con buenos ojos la forma en la que estian planteados. Explican como estos reglamentos requieren de
unos requisitos dificiles de cumplir que complican y dilatan la resolucién de los casos y recalcan el caracter
burocratico y administrativo de los mismos.

«O sea, que todo eso consume un tiempo que a lo mejor se podria estar aplicando en actuaciones de prevencion,
en intervencion, en cosas mas reales que en rellenar mas papeles». (Mujer; Docente; Madrid, Spain)

«SI, es que esperan que respondas ante todos los problemas como si fueras un especialista». (Mujer; Docente;
Madrid, Spain)
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Como resultado de la complejidad que estos procedimientos presentan, el profesorado comentaba
cémo el asumir la responsabilidad de ejecucién y puesta en marcha de un protocolo implica, a menudo,
encargarse de los futuros procedimientos posibles. Este encasillamiento no es bien recibido por muchas
de las personas participantes ya que supone una tarea adicional no remunerada ni reconocida para la que
carecen en muchos casos de formacién y que una vez asumida, en muchos casos se perpetia.

«Al final me la dan por todos los lados porque como esto de que ya sabes hacer esto, pues toma ya
la has hecho. Joe, pues yo llevo ya cuatro o cinco protocolos de acoso. Y en el siguiente centro al que
vaya yo me callo y no sé hacerlo.» (Varon, Docente; Madrid, Spain)

Por otra parte, la mediacién suele corresponder a personal “neutral” pero que, sin embargo, carece
de relacién con las partes afectadas y, por tanto, de su confianza. En Asturias y la Regién de Murcia hay
comisiones de convivencia que tratan de garantizar una coexistencia armoénica en los centros al tiempo
que prevenir y resolver problemas. Pero, de nuevo, la posicién “neutral” en la mayor parte de los casos, y
la amplitud de su composicién, tienden a complicar la acotacién de problemas. La mera noticia de un caso
de acoso supone activar unos protocolos que ponen en marcha una instruccién haciendo no sélo que el
caso pase de lo privado a lo publico, sino que desencadene un procedimiento administrativo imparable
y una dimensién que supone que deje de ser manejable por alumnado, pares y familia, escapando a un
control siquiera aparente por su parte.

“Esta protocolizado, de hecho, se investiga, se habla con los alumnos implicados, acosador y acosado y con las
familias”. (Mujer, Docente; R.Murcia, Spain)

“El instructor es un profesor que es el que va a investigar el caso”. (Varon; Docente; R.Murcia, Spain)

“En cuanto salta la alarma se investiga y se abre el protocolo”. (Mujer; Docente; R.Murcia, Spain)

El resultado desencadena la denuncia y su protocolizacién suponen, en ocasiones, un freno a la denuncia
formal ante el centro. Se suma a ello la ya mencionada inadecuacién de muchos protocolos.

“Sinos llega un caso no podemos hacer la vista gorda, tenemos que actuar si o si.” (Varon; Docente; R. Murcia,
Spain)

“Moralmente yo creo no debemos mirar hacia otro lado como sino fuera con nosotros.” (Mujer; Docente; R.
Murcia, Spain)

“El Decreto 16/ 2016, regula en el articulo 23 creo que, aunque pase fuera del centro, si tiene repercusiones en
la vida escolar, tenemos la obligacion de afrontar el problema en el centro” (Hombre; Docente; Murcia, Spain)

En algunos institutos hay una figura nueva que proporciona apoyo emocional (a raiz de un caso, co-
menzaron siendo solo chicas y después se ampli6 el grupo). Se atiende por las tardes, pero como todo,
depende de los recursos: hay necesidades, pero no pueden atender a todos los casos que tienen y tampoco
siempre hay dinero. Sin embargo, algunos profesores no saben exactamente cémo llevarlos a la practica
o no los encuentran ficilmente en la intranet y, en general, se sienten sin herramientas o habilidades para
enfrentar los casos.

. “no sabemos responder; nos falta formacion, nos encontramos inseguros. Yo no sé gestionar muchos conflic-
tos que surgen entre ellos, que se hablan fatal” (Mujer; Docente,; Asturias, Spain)
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Necesitan una especializacién con la que parece que solo cuentan quienes han tenido, o tienen, res-
ponsabilidades en equipos de direccién, pues saben mucho mejor qué hacer y algunos ya han tenido que
actuar y utilizar los protocolos. En todos los casos, la situacién mejoré cuando se abordé, aunque es dificil
de resolver fuera del centro. También consideran que hay que ganarse la confianza del alumnado, trabajar
en la inteligencia emocional y la transmisién de valores, aunque reconocen que es dificil contrarrestar la
influencia de youtubers e influencers en dinero facil, banalizacién de la violencia, o de masculinidad “t6xica”.

“no son conscientes de las consecuencias y siguen subiendo fotos intimas a redes, que ejercen una presion psi-
cologica” ... “el que toca el piano o el violin es un freaky” (Varon, Docente; Asturias, Spain)

No obstante, todos creen que la mejor medida es la prevencién y la concienciacion (basada en el uso,
pero no el abuso). Dialogar con ellos es fundamental. También son descreidos con el control parental,
que solo sirve hasta una determinada edad (10 afios, mis o menos), después es perjudicial por pérdida de
confianza. Ellos mismos lo experimentan como padres y también las dificultades tecnoldgicas para hacerlo
bien, pues se encuentran desbordados con la tecnologia.

“...yo creo que hay un muy dificil control o casi imposible Porque por mucho que les pongas el control parental,
ellos cuando la madre o el padre controla la cuenta principal... pero tienen tres o cuatro cuentas donde escriben
lo que les da la gana...” (Mujer, Docente; Asturias, Spain)

Solo en algunos centros mencionan que se sienten muy respaldados por Jefatura de Estudios y Orien-
tacion y solo alguna profesora mencioné la necesidad de dar ayuda integral, tanto para las victimas como
para las personas que agreden, ya que detras de una conducta de este estilo suele haber problemas perso-
nales o familiares en el acosador. En otros, se lamentan, a su vez, de que el Ayuntamiento ha eliminado
algunos programas valiosos en relacién con este problema.

La Policia entrevistada considera que la legislacién ha avanzado mucho en Espaiia y sefialan el Convenio
de Estambul como el hito principal en la correcta regulacién en el Cédigo Penal de todas las tipologias
y posibilidades de violencias de género y nuevas tecnologias. Sefialan, sin embargo, a través del ejemplo
de la inteligencia artificial, como la tecnologia evoluciona y, aunque la legislacién se intenta adaptar, van
apareciendo conductas nuevas o, mds concretamente, nuevas vias para realizar esos comportamientos
de manera mds rapida. Se tiene que dar la conducta para tipificarla, por lo que la legislacién siempre va
por detras de los delitos. Pero, aun asi, consideran que se ha avanzado y que practicamente todo estd ya
regulado; y lo que no se ha regulado de alguna manera también entra o se puede combatir a través de
algtin otro tipo penal.

«En este lapso de tiempo ha evolucionado muy rapido. Entonces, claro, la legislacion se intenta adaptar, pero
van apareciendo conductas nuevas. Por ejemplo, los groomer no eran groomer, eran pederastas, que tenian que
hacerse con el menor de manera fisica. Claro, al abrirse internet se abre otra via por la que acceder al menor.
Todo eso ha tenido que regularse, pero para regularse antes ha tenido que haber esa conducta para poder tipi-
ficarla después.» (Mujer; Policia; Madrid, Spain)

«Muchas nifias caen en eso, en el sexting. Esta causa se debe principalmente al uso que se hace con la Inteli-
gencia Artificialy. (Hombre; Policia; R.Murcia, Spain)

Sefialan también como gran avance en Espafia la ley 8/2011 relativa a la Proteccién Integral de la
Infancia y Adolescencia frente a la Violencia (LOPIVI), en vigor desde 2021, que comenzd a regular
y a hablar de violencia digital. Anteriormente, ninguna normativa habia hablado de violencia digital
como tal.
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3.4.4. Apoyo Externo

sHay alguien fuera de la escuela que pueda ayudar a las victimas de la violencia en Internet? ;Conoces las posibi-
lidades de obtener apoyo fuera de la escuela en estas situaciones? sLa policia? ;Otras organizaciones o asociaciones?
- Alumnado

sQué crees que deberia hacerse para reducir y suprimir la violencia en linea en general? ;A nivel comunitario, mu-
nicipal o estatal? ;Quién o qué instituciones deberian encargarse de ello? ;Cudl deberia ser su papel mds importante
y por qué? — Profesorado

Fuera de la escuela, las victimas pueden recurrir a la policia y a diversas organizaciones y asociaciones
que ofrecen apoyo y recursos para enfrentar la violencia en linea, aunque no suelen acudir a ONG ni otros
recursos externos cuando se les pregunta, salvo las que han ido al centro a dar charlas o talleres. Aquellos
que dan el paso y denuncian ante la policia creen que, salvo en casos muy graves, la cosa queda en nada.
No le dan importancia, no se lo toman en serio, no saben a quién acudir.

Les faltan modelos, referentes y también en casa. Refieren que los padres y madres cada vez mads son
tendentes a quitarles autoridad, pero también reconocen que hay que hacer algo formativo. Incluso los
que estan en actividades deportivas no tienen personas cualificadas: cualquiera da deportes.

“Yo subo un video a internet y puedo ser un referente para cualquier persona...estan viendo continuamente
cosas o siguen a gente que para ti no es nada...yo que sé...empezo casi con Hombres, Mujeres y Viceversa en la
tele y de repente salto al mundo de internet.” (Varon, Docente; Asturias, Spain)

Hay que sentarse con nuestros hijos, con nuestras hijas, puesto que estin abandonados a lo que ven.
No hay formacién, no es un tema que se hable, solo cuando ya ha pasado o crees que va a pasar algo.
Consideran que, con relacién a la educacion sexual, nada ha cambiado. En casa no se recibia informacién
antes y ahora tampoco.

“a una edad no te quieren escuchar, jqué familia se sientan, venga, vamos a hablar, pues es muy dificil porque
en una edad no te quieren escuchar y en otra te da apuro, no sé como entrarle, como decirle joye, tu ya tuviste
relaciones? Nos quejamos de que a nosotros no nos decian, pero tampoco lo decimos nosotros, los abandonamos
a la suerte, a una muy mala suerte” (Mujer, Docente; Asturias, Spain)

También consideran que no se detecta todo, ni a tiempo, y por eso es importante actuar antes, ya desde
el tltimo curso de primaria. Con las redes se generalizé6 mucho la violencia, los videos porno.

“la mujer es un objeto, se pone arriba abajo, no sé qué, pero nunca ves un video al revés, del paisano... y eso les
esta entrando a fuego porque los videos porno, te metes en internet y estan en abierto...cualquier neno se puede
meter: a las mujeres se las insulta se las golpea en el porno” ... “tienen metido a fuego que el sexo es meter.
Creen que el satisfier es para meter.” (Varon; Docente,; Asturias, Spain)

No es infrecuente recurrir a asociaciones. Son percibidas como un punto intermedio entre lo privado
y lo institucional a la hora de afrontar la ciberviolencia y sus consecuencias. Tienen protocolos y pueden
llegar a institucionalizar disponiendo de profesionales expertos, con vocacién de ayuda y cursos eficaces,
algo que genera confianza.

“Yo en concreto estoy en una asociacion que me ayuda si tengo cualquier problema de violencia de género, pero
va enfocado a darte pafiales todos los meses, también si necesitas ayuda psicoldgica, ginec6logos... es muy com-
pleto”. (Mujer; Estudiante; 1°-2° Bachillerato, Murcia, Spain)
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3.5. Motivos por los que se produce la violencia en Internet

Internet actia como un espejo que refleja la realidad de la sociedad. Las situaciones no son nuevas, lo que
cambia es el canal. Las redes sociales tienen una enorme capacidad amplificadora. Agranda los problemas
y convierte lo que siempre quedé en el ambito privado en algo publico.

La violencia ha modificado su forma de manifestarse, su naturaleza esencial se mantiene constante; lo
que realmente varia es la manera en que se presenta y su grado de intensidad. A pesar de estas transfor-
maciones en su expresion, la esencia de la violencia sigue siendo la misma.

“... porque internet es un reflejo de lo que hay en la sociedad, ...si en la sociedad no hubiera eso...si tu en la
calle respetas, en internet respetas por lo general...” (Mujer, Estudiante; 1°-2° Bachillerato, Asturias, Spain)

Contamos con unos valores de una sociedad profundamente individualista en la que, si el joven o la
joven popular opta por un determinado estilo de vida, es probable que otros lo imiten. Para los usuarios,
parece que el nimero de seguidores se ha convertido en un indicador de estatus. Esta herramienta tiene
la capacidad de alcanzar a un nimero inmenso de personas y lugares, lo que dificulta la valoracién de sus
consecuencias. La falta de conciencia inmediata de las repercusiones, ya sean legales o psicolégicas, podria
disuadir a los agresores si fueran conscientes de la reaccién inmediata de la victima.

En la actualidad, las interacciones sociales presentan diversas modalidades que impactan significativa-
mente e] aprendizaje social de los jovenes. A diferencia de épocas anteriores, donde existian regulaciones
claras y se promovia el respeto hacia las normas, hoy en dia estas relaciones se han trasladado en gran
medida al entorno digital en el que se ven inmersos en un mundo con multitud de modelos y valores.

Por otra parte, las caracteristicas propias de la red fomentan violencia verbal, amparadas en el se-
mi-anonimato tanto del agresor como del agredido, que a través de las redes se deshumaniza generando
una falta de conciencia real en que lo que alli se escribe queda para siempre.

Como ya apuntamos, la violencia tiende a dirigirse tanto a chicos como a chicas. La clave no es el gé-
nero, sino la normatividad. Esto es, se ataca a aquellos que no responden al estereotipo de varén —lider,
cuerpo perfilado, heterosexual...— o de mujer —feminidad, delgadez...-. El acoso suele dirigirse contra
el disidente, sea voluntario o involuntario. Los roles de género se transmiten desde todos los ambitos,
pero con mucha frecuencia, desde la propia publicidad en linea. No hay normas de urbanidad en internet.
Serian necesarios c6digos equiparables a los que se utilizan en la vida real. De nuevo, el anonimato tras
un avatar debilita las normas sociales, entre ellas el respeto hacia el interlocutor.

Por otra parte, la gratuidad de la mayor parte de las redes y plataformas anima a hacer un uso indiscri-
minado de ellas a cualquier hora del dia, tanto por el agresor como por el agredido, llevando la agresién
a cualquier lugar y a cualquier momento. El agredido o agredida no puede escapar al acoso a menos que
desconecte su dispositivo. No obstante, las redes permanecen activas.

Finalmente, ante la amplia reticencia —que no siempre se da— de las personas acosadas o agredidas
a institucionalizar su problema, quiza se deban buscar canales para abordarlo sin dejar de lado por com-
pleto las relaciones mecédnicas. Una propuesta podria ser la de utilizar personal especializado externo al
centro escolar o a la policia, convocado por los progenitores de la persona afectada, con un protocolo de
confidencialidad —similar al médico— a través de ONGs, Colegios profesionales, etc.

3.6. Una vision experta: Profesionales de fuerzas y cuerpos de seguridad

En las entrevistas semiestructuradas realizadas a la Policia Nacional y Policia Local en la Comunidad de Ma-
drid yla Regién de Murcia participaron varios miembros de la Unidad Central de Participacién Ciudadana,
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especificamente del Plan Director para la Convivencia y Mejora de la Seguridad en los Centros Educativos y
sus Entornos®. Se denomina Plan Director porque proviene de una instruccién establecida por la Secretaria
de Estado de Seguridad del Ministerio del Interior para dar formacién a los centros educativos sobre aquellas
materias que se consideran mas vulnerables para los nifios, nifias y adolescentes. El trabajo de la policia estd
centrado en la prevencién dentro de la comunidad educativa y en la elaboracién de materiales e iniciativas
junto a diversas instituciones, ONG, y empresas (UNICEF, Edelvives, Mapfre, etc.) con el fin de abordar
el tema desde el punto de vista mas amplio y accesible. Del mismo modo, ofrecen asesoramiento policial,
gestionan denuncias de acoso escolar derivadas de las Fundacién ANAR (ONG que coordina un teléfono
de atencién a menores acosados), realizan formaciones internas o atienden a los medios de comunicacién.
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llustracién 7. Materiales y guias diddcticas producidos por Policia Nacional en colaboracion con otras entidades.

Para poder llevar a cabo el trabajo de prevencién en los centros escolares, el agente de policia local y
las agentes de policia nacional entrevistadas trabajan con un programa educativo muy elaborado y tes-
tado ya por afos, que incluye diferentes tematicas. Estos programas se desarrollan de manera escalonada
adaptiandose a las necesidades y caracteristicas de cada etapa educativa y los contextos especificos de cada
centro escolar.

Asimismo, se inicia la prevencién en fases tempranas desde educacién infantil, con por ejemplo un
libro denominado EI Club de los Secretos a través del cual ensefian a menores a diferenciar entre los se-
cretos “amigables” y aquellos que pueden estar relacionados con conductas delictivas con el fin de asentar
conceptos éticos y de seguridad y facilitar recursos y personas de referencia en caso de ser victima de este
tipo de delitos. Se trata también, de un programa con una amplia flexibilidad de adaptacién a las necesi-
dades formativas del centro y la problematica especifica presentada. Las sesiones se adaptan en funcién a
la realidad de cada colegio o instituto modificando los contenidos para abordar con mas énfasis aquellos
problemas mas relevantes o recurrentes.

“Si en medio del curso se daba un problema puntual relacionado con redes sociales, pues tii ya el acoso escolar
la dejabas mas de lado y simplemente dabas esa charla orientada a ciberacoso”. (Mujer, Policia; Madrid, Spain)

Ademas, se pone especial atencién en las entrevistas en la continuidad del programa. Las actividades no
se limitan a una sola sesién, sino que se integran a lo largo de toda la trayectoria educativa del alumno y la
alumna, desde infantil hasta bachillerato, buscando un conocimiento y consolidacién de buenas practicas
transversales y sostenidas en el tiempo. Es importante recalcar la buena labor realizada, y las relaciones y
experiencias establecidas, considerando que cualquier proyecto europeo o nacional que pretenda incidir

2. La regulacion de este servicio estd en la Orden INT/28/2013, de 18 de enero (modificada por Orden INT/2678/2015, de 11
de diciembre), corresponde a la Unidad Central de Participacién Ciudadana impulsar, controlar y evaluar el funcionamiento
de las distintas Unidades dedicadas a la prevencién y mantenimiento de la seguridad ciudadana, canalizar las relaciones con los
colectivos ciudadanos para la atencién de las demandas sociales en materia policial y promover la implantacién de los planes

de prevencion dirigidos a los colectivos vulnerables
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en la sensibilizacién en torno a la CVG y el ciberacoso deberia explorar posibles sinergias y emplear los
recursos ya existentes.

“Porque nuestro objetivo es, desde infantil hasta bachillerato, incluso en universidades, tener una continuidad
tanto de los representantes policiales en concreto, como de las actividades para que ese conocimiento se conso-
lide y lo interiorice”. (Mujer, Policia; Madrid, Spain)

“...se deberian hacer cosas y no solo talleres”. “Sabes los que vienen cuando hacemos una charla, los que no
lo necesitan. El problema es que no vamos en la misma linea padres y profesionales. La consecuencia es que el
chaval no se siente acompariado y viene anorexia, bulimia...Ahora la autdlisis”. (Hombre; Policia; R.Murcia,
Spain)

3.6.1 Categorizacion separada

Las expertas consideran que es imposible englobar todas las tematicas en una sola, de ahi que no exista una
categoria separada y Unica, la temdtica se aborda por tanto de manera transversal a lo largo de diversos
talleres. Al final, comentan que se tratan diversos temas que no solo afectan de manera directa a la vio-
lencia o al ciberacoso, sino que estos se ven englobados en contenidos mas amplios como la eliminacién
de estereotipos, el uso del lenguaje seguro en internet o el sexting.

“Digamos que se solapan, repiten ciertas cosas... mas que nada para poder conseguir que ese conocimiento
perdure”. (Mujer, Policia; Madrid, Spain)

“...antes nos pedian la charla en 6° ahora nos la piden en 4°. Es increible lo que absorben”. (Hombre, Policia;
R.Murcia, Spain)

No obstante, tratan tres grandes areas principales empleadas para realizar las actividades de sensibiliza-
cién y formacién. En primer lugar, las caracteristicas compartidas entre la violencia de género y la ciber-
violencia, donde encontramos conceptos orientados a la eliminacién de estereotipos y la sensibilizacién
sobre el amor romantico. Aqui hacen referencia a cémo los conceptos erréneos sobre el amor y la relacién
de poder de una pareja pueden contribuir al aislamiento de la victima derivando en comportamientos
perjudiciales para sus relaciones interpersonales.

“Al final cuando estas interaccionando con ellos, ves como esa persona a lo mejor ha dejado de tener relacion,
contacto con sus amigos a consecuencia de esa relacion desigual”. (Mujer, Policia; Madrid, Spain)

En segundo lugar, tendriamos las caracteristicas especificas de la ciberviolencia de género. La ciber-
violencia de género presenta caracteristicas particulares que la diferencian de otras formas de violencia.
Entre estas caracteristicas se encuentran su persistencia y su alcance global, lo que dificulta el control y la
gestion de los casos. La naturaleza digital de la ciberviolencia permite que la persona agresora continte
el acoso a través de diversos medios incluso después de tomar medidas legales para detenerlo.

“La ciberviolencia de género se diferencia de otras formas de violencia por su naturaleza persistente y global...
es dificil de controlar. Porque, como decia, al final yo si puedo aislarme o puedo alejarme, pero en medios digi-
tales es imposible, no, no puedes”. (Mujer, Policia; Madrid, Spain)

“A ver, los jovenes, yo creo que hemos caido, hoy por hoy, con el tema de Internet en un gran problema y es unir
a los adultos con los jovenes en el mismo sitio”. (Mujer, Policia; R.Murcia, Spain)
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Por dltimo, habldbamos de las caracteristicas propias de los chicos y chicas adolescentes. Las agentes
mencionan que la adolescencia presenta desafios inicos en el contexto a tratar, puesto que se encuentran
en un proceso de bisqueda de identidad constante. A eso le suman la dificultad para acceder a recursos
adecuados que les ofrezcan un apoyo efectivo que les permita enfrentar las situaciones de violencia.

“En su intento normal biologico de buscar una identidad propia, al final es muy dificil acceder a ellos y facili-
tarle los recursos y las herramientas para que puedan afrontar la situacion en la que se encuentran.” (Mujer,
Policia; Madrid, Spain)

3.6.2 Prevalencia y perpetradores

Las agentes sefialan que el estudiantado, a pesar de rechazar la violencia de género en términos generales,
a menudo no identifica los comportamientos de control y aislamiento producido en sus relaciones como
un tipo de violencia. Destacan también como la violencia de género ha evolucionado con el tiempo y
muchas de las conductas problemiticas estin siendo normalizadas y no reconocidas como violencia por
parte de los jévenes y como los chicos y las chicas muestran una desconexién entre su comprension tedrica
y la realidad de los comportamientos que llevaban a cabo.

“De hecho, no sé si habéis visto estudios que se han hecho e hizo hace varios aiios por parte de la que era por
entonces la Delegacion del Gobierno contra la Violencia de Género... uno de cada tres en ese estudio decia que
controlar los horarios de la pareja, decir lo que tiene que hacer y lo que no tiene que hacer... eso no era violen-
cia”. (Mujer, Policia; Madrid, Spain)

“Al nifio no se le tapan los ojos es un derecho de imagen que pierde desde pequerio. A principio de curso se
firma una autorizacion que ya vale para todo. Mucho de lo que se enseiia no es educativo, eso hace que sean
vulnerables desde pequerio. Tenemos imagenes de niiios que han sufrido y vemos su evolucion desde pequeiios”.
(Hombre,; Policia; R.Murcia, Spain)

Esta regularizacién de conductas se ha visto altamente influenciada por la introduccién de la violencia
en los medios digitales. En vez de reconocer estas actitudes como formas de violencia, la policia comen-
taba como las personas jévenes habian interiorizado estas conductas como parte normal de la relacién.
Dentro de estas conductas sefialan el control de las redes sociales o los dispositivos méviles de la pareja
como una forma de “confianza” o intimidad adoptada entre los/as adolescentes en lugar de un compor-
tamiento controlador y abusivo.

“Ahora ya estan normalizando muchas conductas que no deben normalizar, se estan interiorizando como aque-
llo que forma parte de la propia relacion... ese tipo de conductas como ya las estan haciendo entre sus iguales,
pues ellos las siguen repitiendo”. (Mujer, Policia;, Madrid, Spain)

Con respecto a la edad, las profesionales sefialan el inicio de las relaciones amorosas como el momento
clave en el cual las personas menores son mas vulnerables a sufrir algin tipo de violencia. Del mismo
modo, el acceso a dispositivos méviles a una edad cada vez més temprana facilitan el proceso, por lo que
consideran que la formacién deberia ir a la par de la introduccién en el uso de estos dispositivos. Mientras
que las formas de violencia extrema no son tan comunes, el control a través de los medios digitales se ha
normalizado tanto que no es hasta un tiempo entrada la relacién que es identificable por las victimas, en
su mayoria mujeres. En gran parte de los casos, no es hasta que los equipos policiales hablan de ejemplos
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concretos de ciber control que se observa una reaccién inmediata de estudiantes que se sienten identifi-
cadas con estas situaciones.

“Y era muy curioso porque cuando poniamos ejemplos muy practicos, en el 90-80% de las aulas en las que lo
decia, habia alumnas que estan pegando codazos, ves, te dije, o muchas alumnas con lagrimas en los ojos, como
diciendo, es que lo que estds contando me estd pasando a mi”. (Mujer, Policia; Madrid, Spain)

En los casos de violencia de género en linea, ambas sefialan a los agresores como personas conocidas,
no anénimas, que tienen o han tenido una relacién previa con la victima. Como motivacién principal,
sefialan el deseo de control, venganza o simplemente el hacer dafio.

Senalan que estos agresores no solo buscan dafiar en la victima, sino que intentan escalar la accién a
nivel social para amplificar ese dafio mediante la viralidad que permite la tecnologia. La violencia digital,
al ser rapida y alcanzar a un publico mas amplio, tiende a ser mas perjudicial que otros tipos de violencia
incrementando las emociones negativas y la victimizacion de la persona afectada.

“Ya no solo te acoso en clase, pues por el motivo que sea, sino que voy a intentar no solo hacerte dafio a través
de los medios digitales, sino que eso llegue a mas gente para todavia hacerte mas dafio.” (Mujer, Policia;, Ma-
drid, Spain)

“Suelen ser nifios muy inteligentes que quieren ganar en todo, no son los peores, son los inteligentes, los que
dirigen el grupo y se aprovechan de los demdas, porque quieren el protagonismo”. (Hombre; Policia; R.Murcia,
Spain)

3.6.3 Vinculos con la violencia fuera de linea

Consideran que la violencia en linea y fuera de linea estdn relacionadas. A su vez puntualizan como la
violencia inicamente fisica solo se produce entre las nuevas generaciones cuando éstas no tienen aun
acceso al mundo digital.

“En el momento que tengan acceso a Internet ya se da también de manera online. Es otro medio claro”. (Mujer,
Policia;, Madrid, Spain)

“De nuevo, cuenta la experiencia de una joven que acordo encontrarse con un chico con el que habia mantenido
comunicacion online. En este caso concreto, la chica que tenia expectativas de un beso, la situacion derivo en
una agresion sexual cuando el chico exigio mas de lo que ella queria dar”. (Mujer, Policia; R.Murcia, Spain)

Los agentes policiales consideran que las consecuencias son similares e incluso peores en el caso de la
violencia en linea ya que tienen un mayor alcance haciendo que sea mas dificil para la victima evadirse.
Del mismo modo, también son mas complicadas de combatir al ser detectadas con menor facilidad que
la violencia fisica dificultando su acotaciéon y localizacion de autores. Las agentes trasladaban ejemplos
recogidos en las charlas en donde los propios adolescentes coincidian en ese planteamiento.

“Siempre prefieren el fisico. No es que lo quieran, pero ellos saben que cuando llegan a su casa ya no estan
sufriendo ese acoso escolar. Sin embargo, con el ciberacoso nunca para”. (Mujer, Policia; Madrid, Spain)

“Ellos tienen muy claro que el ciberacoso para ellos es peor porque no les deja descansar y no tienen ninguna
via de salida. Y para nosotros es mas dificil porque dentro del acoso escolar en las aulas, los profesionales u
otros comparnieros pueden facilitarnos el trabajo de detectar quién es el autor. Sin embargo, en redes sociales
hasta que nosotros conseguimos acotar es mucho mas dificil . (Mujer, Policia;, Madrid, Spain)
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A diferencia de otros colectivos participantes en los grupos, las agentes no identificaron valores posi-
tivos de la digitalizacion para combatir la violencia. Si bien resaltan todos los avances y aspectos positivos
de la creciente digitalizacion en ningiin momento sefialan su capacidad para facilitar informacién o la
denuncia en el caso de la CVG.

3.6.4 Procedimientos y protocolos

Los cuerpos de seguridad consultados consideran que la legislacién ha avanzado muy notablemente en
Espaiia, y sefialan el Convenio de Estambul como el hito principal en la correcta regulacion en el Cédigo
Penal de todas las tipologias y posibilidades de violencias de género y nuevas tecnologias. Expresan, sin
embargo, a través del ejemplo de la inteligencia artificial, como la tecnologia evoluciona y, aunque la
legislacion se intenta adaptar, van apareciendo conductas nuevas, o mas concretamente nuevas vias para
realizar esos comportamientos, de manera mas rapida. Se tiene que dar la conducta para tipificarla, por
lo que la legislacién siempre va por detras de los delitos. Pero aun asi consideran que se ha avanzado y
que practicamente todo estd ya regulado; y lo que no se ha regulado de alguna manera también entra o se
puede combatir a través de algtin otro tipo penal.

“En este lapso de tiempo ha evolucionado muy rapido. Entonces, claro, la legislacion se intenta adaptar, pero
van apareciendo conductas nuevas. Por ejemplo, los groomer no eran groomer, eran pederastas, que tenian que
hacerse con el menor de manera fisica. Claro, al abrirse internet se abre otra via por la que acceder al menor.
Todo eso ha tenido que regularse, pero para regularse antes ha tenido que haber esa conducta para poder tipi-
ficarla después.” (Mujer, Policia; Madrid, Spain)

Sefialan también como gran avance en Espafia la ley 8/2011 relativa a la Proteccién Integral de la Infan-
cia y Adolescencia frente a la Violencia (LOPIVI) en vigor desde 2021 que comenzé a regular y a hablar
de violencia digital. Anteriormente, ninguna normativa habia hablado de violencia digital como tal.

3.6.5 Sugerencias de mejora y estrategias de prevencion

A través de la observacién de las dindmicas realizadas en las charlas de prevencién y sensibilizacién sobre
la violencia de género en el entorno escolar, la policia destaca la importancia de adaptar estas sesiones a
las necesidades y comportamientos del estudiantado, sugiriendo que sean realizadas sin la presencia de
profesores/as para fomentar una mayor sinceridad y apertura entre el alumnado

“Se notaba mucho cuando estaba el profesor tutor y cuando no. Muchas veces se cortaban mas con la presen-
cia de sus profesores, que estan con ellos durante todo el ario, que con nosotros o entre ellos.” (Mujer, Policia;
Madrid, Spain)

“...en Internet puede englobar numerosos delitos mas, como por ejemplo el sexting, el grooming u otros delitos
afines”. (Mujer; Policia; R.Murcia, Spain)

Ademas, se identifica que los chicos tienden a mostrar una actitud mas reacia hacia la tematica de
violencia de género debido a la percepcion de que el delito no les afecta directamente o no es relevante
para ellos. Por eso, aconsejan emplear un enfoque mas sutil y progresivo para involucrarlos y cambiar su
percepcién. Esto no solo se puede hacer mediante la adaptacién de los conceptos sino reformulando la
legislacién para hacerla mas accesible al ciudadano simplificando el Derecho como forma de prevencién.



WP2 Focus Groups and Interviews

“Bueno, hay que tratarla, pues de manera muy sutil, y ver un poco e ir poco a poco haciéndoles ver que bueno,
que si que es cierto que la violencia puede darse en ambos géneros...” (Mujer, Policia; Madrid, Spain)

Por otro lado, la policia hace énfasis en que no solo se debe centrar la atencién en la victima (general-
mente mujeres), sino también en la figura del agresor (generalmente hombres), destacando la responsa-
bilidad que tienen los hombres en estos contextos.

«Es que muchas veces se focaliza y se ve la violencia de género y se focaliza hacia la victima y evidentemente...
pero ojo, es que esa victima esta ahi porque hay un hombre que la esta agrediendo.» (Mujer, Policia; Madrid,
Spain)

Igual que la victima no debe ser el tnico centro de atencién, sefialan la importancia de las familias,
especificamente padres y madres, y su concienciacidon con el tema. Consideran que estos deben de estar
dotados de unos conocimientos minimos que les brinde herramientas bésicas efectivas para ayudar a
las victimas. Por ello, deben recibir formacién no solo sobre los diferentes tipos de violencia existentes
sino también sobre el uso de dispositivos digitales y el mundo tecnoldgico para, posteriormente, poder
trasladar un conocimiento de uso correcto a los/as menores.

“Cualquier padre con el que hablas sabe que hay peligros a través de Internet, pero es que nadie sabe qué peli-
gros son. Ellos no lo saben. Entonces también tiene que formarse.” (Mujer, Policia; Madrid, Spain)

“Lo que hay es un numero de teléfono que es el 017, es un teléfono de ayuda a los jovenes que esta funcionando
24 horas al dia, 365 dias al aiio para temas de ciberviolencia (en el equipo hay psicologos que te ayudan para
hacer la denuncia). Cada vez vienen mas a la policia, se abren mds”. (Hombre; Policia; R.Murcia, Spain)

Con el fin de conseguirlo, las agentes comentan que quizés una forma de educar a los padres es a través
de formaciones en los lugares de trabajo, medios de comunicacién o emplazamientos externos a los centros
educativos. La relevancia de que conozcan los programas de control parental y de que el problema no es
tanto la edad de acceso, si no establecer unas condiciones de buen uso.

“Falta concienciacion sobre todo a nivel de los progenitores de los menores. Entonces si que lo ideal seria
intentar llegar a ellos y que se les implique mas de alguna manera para que ellos tengan esa formacion y se la
puedan transmitir a sus hijos”. (Mujer, Policia;, Madrid, Spain)

Al mismo tiempo sefialan la importancia del entorno social como agente protector. Se destaca la ne-
cesidad de que los testigos de estos actos tomen un papel activo en ayudar a la victima, ya sea de forma
emocional o evitando colaborar con él o la agresora.

“Yo creo que ya los testigos, en caso de acoso escolar y ciberviolencia, han comprendido cudl es su papel y qué
pueden hacer para ayudar a la victima”. (Mujer, Policia; Madrid, Spain)

En cuanto a la violencia de género y la ciberviolencia de género, se sugiere que atin hay espacio para
mejorar. Se debe fomentar la comprensién de que cualquier persona puede ser victima, eliminando es-
tigmas que generan vergiienza y llevan a la negacién y falta de bsqueda de ayuda. Ademas, se subraya la
necesidad de poner el foco en la sociedad y mantener el apoyo social para la victima, incluso cuando la
conducta de la victima no sea comprendida por los demis. Asi, se facilita que, en el momento en que la
victima esté lista para romper con la situacién abusiva, encuentre un entorno de apoyo que le permita
reintegrarse sin juicios.
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a ciberviolencia de género, entendida como cualquier acto de violencia cometido a través de medios

digitales hacia mujeres y nifias (si bien puede afectar tanto a mujeres como a hombres, las mujeres

y nifias experimentan formas diferentes y mas traumadticas de ciberviolencia), se ha convertido

en uno de los asuntos que suscitan mayor preocupacién social’. La creciente digitalizacién y el
uso extendido de las redes sociales entre menores y juventud ha amplificado las posibilidades de abuso y
violencia en el espacio en linea. Mediante la elaboracién de diferentes grupos de discusién con estudiantes
de Secundaria, Bachillerato, Formacién Profesional y personal docente y experto del sistema educativo, se
ha podido observar cémo existen opiniones comunes en las percepciones y experiencias relacionadas con
esta tematica . Todo esto ha sido complementado con la experiencia profesional de la Policia Nacional y
Local, a través de entrevistas semiestructuradas, aportando una visién experta y practica en la sensibili-
zacién y prevencion de la violencia en el entorno educativo.

Para empezar, tanto docentes como estudiantes coinciden en la ineficacia de las charlas de
prevencion y formacion realizadas en los centros educativos. Ambas partes ven estas conferencias
como una pérdida de tiempo dado que no abordan de manera significativa los factores subyacentes que
perpetuan la ciberviolencia al no realizarse de una forma didactica para el alumnado y no ofrecer
herramientas practicas para prevenirla o afrentarla. Senalan que esta percepciéon puede deberse a
una falta de conexidén entre el contenido expuesto y las experiencias reales del estudiantado. Con el fin
de combatir esta problematica, sugieren la posibilidad de actualizar el contenido ofreciendo un
enfoque mas interactivo que involucre a la juventud en la busqueda de soluciones.

Seguidamente, la mayoria de personas participantes del estudio establecian a los hombres
como los principales agresores. Sefialaban como estos actian de manera anénima empleando
seudénimos o perfiles falsos para acosar, amenazar o humillar a sus victimas. No obstante, a
pesar de que el anonimato brinda de una falsa sensacién de impunidad, llegaban a la conclusién de que
los agresores no siempre son completos desconocidos; en la mayoria de los casos se tratan de personas
conocidas (compafieros de clase, personas del entorno social) de la victima.

Por otra parte, si los agresores son mayoritariamente hombres, las victimas son principalmente
mujeres. Esta forma de violencia se manifiesta de diversas maneras, desde el acoso sexual y la difusién
de imagenes intimas sin consentimiento, hasta la denigracion constante a través de insultos o co-
mentarios sexistas. Esta tendencia refleja unas dindmicas de poder y control presentes en la sociedad
donde las mujeres siguen siendo objeto de ataques basados en su género. Estas agresiones del mundo
“real” se reproducen también en el mundo “digital” convirtiéndose en un espejo de las desigualdades
y discriminaciones existentes de este primero.

No obstante, a pesar de que la cifra de victimas femeninas es superior a la masculina, entre los grupos
prevalecia la opinidn de que, actualmente, la violencia tiende a no entender de géneros. Sorprende que el
acoso suela darse contra disidentes; aquellas personas que, voluntaria o involuntariamente, no encajan en
los canones sociales que, ademas, suelen responder a los estereotipos de género tradicionales. Mientras
que las agresiones contra las mujeres suelen centrarse en aspectos relacionados con su aspecto
fisico, perpetuando estindares de belleza, sexualizacién (todo apunta a que s6lo se acepta como rol
igualitario el acceso al mundo laboral) o incluso comportamientos sexuales, también los hombres
sufren a menudo agresiones; aunque relacionadas con su orientacion sexual, su aspecto fisico (sin
carédcter sexual) o el incumplimiento de las normas sociales de masculinidad: la jefatura, el deporte...

Del mismo modo, la motivacién detrds de estos actos varia segun la persona. Por lo general, pre-
valece la idea de que los chicos y chicas estudiantes buscan un sentimiento de pertenencia a un
grupo promoviendo el comportamiento violento como forma para entrar y mantener los lazos con
el rebano. La cultura digital, en ocasiones, normaliza la agresion como un medio de pertenencia
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o de adquisicion de estatus social, que puede llegar a ser, especialmente problematico en espacios
sin supervision o sanciéon adecuada. Por otro lado, se plantea la idea de una intencién explicita de
causar dafio emocional o psicoldgico a las victimas. Este propoésito de agresién voluntaria suele ser
la consecuencia de conflictos personales no resueltos entre las partes, de problemas de aceptacion
de la propia personalidad (frustracién en la relacién con las chicas o por el rol que le asigna el grupo) o,
en el caso de no conocerse, encajar en la comunidad saliendo asi de su burbuja de aislamiento social.
Parte de los pares tienden a seguir a la persona que acosa por no perder estatus o acabar siendo, a su vez,
objetivo de acoso. Hay un comportamiento de rebafio o manada que tiende a ir con las personas a
las que se reconoce la jefatura del grupo. La peticién de ayuda por parte de las victimas puede dar lugar
a dobles juegos.

Como resultado del incremento de la violencia en el entorno digital, esta es percibida como mas
devastadora que la violencia fuera de linea. Parte de este pensamiento reside en las caracteristicas de
omnipresencia, permanencia y gran alcance que presentan las redes sociales. A diferencia de la violencia
fisica, la ciberviolencia puede perpetuarse mediante la repeticion constante, la viralizacién del
contenido y la imposibilidad de control de la narrativa. Mientras que la violencia en el mundo “real”
se acaba una vez te apartas de la persona agresora, el mundo digital no entiende de limites que controlen
el alcance y la dimensién del problema. Es mas, teniendo en cuenta la actualizacién de la sociedad, tanto
alumnado como profesorado, personas expertas y fuerzas y cuerpos de seguridad consideran
que, hoy en dia, la violencia en ambos formatos va de la mano, saltando del entorno digital al real
y viceversa, en especial entre la juventud. Sin embargo, consideran que la violencia en linea presenta
también algunas ventajas como es la posibilidad de obtener pruebas o ayuda.

Otro punto relevante es que, para las personas jévenes, su mundo social y emocional esta centrado
principalmente en el ambito educativo. Sus amistades estin en los colegios e institutos, las activi-
dades extraescolares en muchos casos se practican en los mismos... Es decir, viven en un entorno en
donde su vida se lleva a cabo con un nexo educacional. En este sentido, al menos, entre los grupos de
discusidn realizados, la violencia y el acoso es mucho mas prevalente y sus efectos mucho mas
devastadores entre el alumnado mas joven. Esto es debido, precisamente, a que toda su vida social se
concentra en el centro educativo. A medida que se hacen mayores van compartimentando y teniendo en
cuenta otros escenarios donde mantienen otras relaciones que les permiten alejarse en caso de que una
de estas parcelas no sea satisfactoria. Como resultado de lo anterior, es comin también que no busquen
ayuda del profesorado o familiares cuando son victimas de ciberviolencia. El estudiantado puntualiza
como sus amistades son vistos como sus iguales, teniendo mucha mds confianza y comunicacién con ellas
que con papeles superiores en su vida como pueden ser sus padres o el profesorado. Del mismo modo,
el personal docente sefialaba que esa vision de desconfianza también residia en la falta de una
estrategia educativa clara por la cual manejar los casos de violencia. Esto era complementado
por la policia a través de ejemplos en donde confirmaban que elementos externos a la vida de chicas y
chicos adolescentes, tal como puede ser el cuerpo policial, generan un especio seguro en donde abrirse
y compartir sus experiencias.

La escuela es un mundo a caballo entre lo privado y lo publico. Muchas relaciones de amistad
surgen alli, por mas que el alumnado en su conjunto no tiene porqué mantener relaciones mecanicas. Sin
embargo, el profesorado pertenece a la esfera ptblica que, salvo excepciones, a través de la imparticién de
la docencia, gana complicidad con todo o parte del alumnado. A resultas de ello, el profesorado es visto,
por lo general, como alguien ajeno a lo privado y, por tanto, hay cierta renuencia a solicitar su
auxilio en caso de conflicto por ciberviolencia. La ya citada falta de formacion especifica y unos
protocolos que institucionalizan ese conflicto, a veces de forma ineficaz, tampoco colaboran.

El estudiantado tiende a resolver los problemas derivados del ciberacoso en el ambito de lo privado.
O bien tratan de convivir con ello en solitario —ese alumnado al que se le humedecen los ojos cuando,
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durante una charla de la Policia, asimila la naturaleza de su problema— o recurriendo a sus amistades,
que no siempre responden con lealtad, buscando en muchos casos navegar entre dos aguas. La familia
es ya una segunda instancia de recurso, especialmente las madres, por lo general mas cercanas a
su prole que los padres. A partir de aqui, el tercer escalén es el recurso a la Policia o al centro. El
profesorado no suele detectar los casos de acoso, y tampoco se suele recurrir a él, al percibirlo
como parte de lo institucional, salvo en casos en los que pueda darse afecto.

Por dltimo, la labor del tercer sector se valora siempre positivamente, tanto en labores de for-
macién preventiva como de abordaje y tratamiento de los casos y sus consecuencias. Las entidades sin
animo de lucro son percibidas, ademds, como una especie de escalén intermedio entre lo privado y lo
institucional.

A continuacién, se detallan las conclusiones por epigrafes.

4.1. Riesgos de la comunicacion en linea

El alumnado de los centros seleccionados para esta investigacion tiende a considerar las relaciones
en linea como relaciones mecanicas —Ilas basadas en afectos, cercania, complicidades— y no orga-
nicas, consecuencia de intereses. La consecuencia es que se relajan las precauciones tomadas a la hora
de abordar las redes sociales en las que el anonimato, la supresién de la separacion espaciotemporal y la
universalidad de las plataformas y aplicaciones permite relacionarse con cualquier persona, grupo social
u organizacién con intereses desconocidos y no siempre honestos. Por ello, y aunque afirman conocer
los riesgos, siquiera en teoria, en la practica corren riesgos como consecuencia de esa relajacion
y de la confusién sobre la naturaleza potencial de las redes sociales, en las que no siempre se encuentran
nuevas amistades. Son actitudes que, ademas, son mas frecuentes cuando la edad es mas joven.

Creen, ademds, que los enredos digitales son propios de personajes publicos (celebridades, you-
tubers, influencers, profesionales de la politica...) y no de personas privadas, an6nimas. Un factor que,
en combinacién con la dificultad para distinguir relaciones mecanicas y organicas o, incluso, cierto pro-
videncialismo (a mi no me va a pasar) refuerzan el descuido e incluso la irresponsabilidad en las relaciones
virtuales. La edad y las experiencias inducen a tomar mayores precauciones. Es un problema que se acenttia
por un uso de las redes sociales cada vez mds temprano.

Asimismo, factores como la deshumanizacién, el anonimato, la rapidez de difusion o la uni-
versalidad, multiplican la exposicion a la violencia; lo mismo que la permanente operatividad de los
dispositivos de acceso a la red. Por otra parte, “verba volant, scripta (et imaginem) manent’(las palabras vuelan
y lo escrito queda) lo que en el mundo “real” puede constituir un incidente puntual, muchas veces
sin testigos, en el mundo virtual se convierte en permanente. Los dispositivos portitiles, siempre
conectados, los trasladan a cualquier escenario o momento donde esté la victima.

Por dltimo, hay una diferencia de prevalencia dependiendo de la edad de los participantes. Cuanto
mas pequenos mais acoso hay y mas dafino resulta.

4.2. Tipos de violencia segun género. Extension de la violencia en linea.
Autores. Observadores. Diferencias

En primer lugar, se tiende a pensar que el acoso en linea carece de sexo/género, pero todo apuntaria
a que hay mas violencia hacia las mujeres. Esto se da no sélo por la tendencia de los chicos a acosar
a las chicas, sino también por la tendencia de estas a acosar verbal y psicolégicamente a otras chicas, algo
que entre varones es menos frecuente.
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Sorprende que el acoso digital responde a la disidencia, voluntaria o espontinea, de los estereo-
tipos tradicionales de género. En el caso de las mujeres va relacionado con su aspecto fisico/sexual
y en el de los hombres con su orientacion sexual o el no seguimiento de los atributos tradicionales
que se adjudican al rol masculino, desde el liderazgo a un cuerpo canénico.

En segundo lugar, las personas agresoras, cuando son pares, suelen ser conocidos, por mis que
se amparen bajo una identidad digital o avatar. Mientras tanto, los observadores manifiestan posicio-
narse de parte de las victimas. Sin embargo, la tendencia real es a actuar como manada o rebaio,
para no perder vinculos dentro del grupo o evitar que les suceda lo mismo que a la victima. Tienden a
intervenir en favor de la victima sélo cuando se les solicita o el acoso ha adquirido dimensio-
nes incontrolables o claramente perjudiciales para la persona atacada. Es una actitud que varia
dependiendo de la edad de los participantes; cuando son mas jévenes solo ayudan a sus amigos mientras
que los mayores no prestan tanta atencioén a la relacién con la victima.

4.3. Relacion de la violencia en linea y fuera de linea

En general, se percibe que las situaciones de acoso y violencia no han cambiado; son las mismas
que siempre hubo entre menores, o de mayores a menores. Lo que las agrava es el canal por el que se
llevan a cabo, que propicia que se multipliquen cuantias y efectos.

De modo que, la violencia online esta al alcance de cualquiera, tiene una mayor difusién, queda
para siempre, posee un efecto multiplicador, no tiene control y es instantaneo. El anonimato, ademas,
contribuye a relajar la fachada de socializacién —en muchos casos, a medio construir— de las personas
menores de edad, desvelando instintos primarios individuales impropios de una persona que vive en
sociedad. El anonimato relaja el fino velo de la civilizacién, de la humanidad, de la socializacién
y de la urbanidad.

Por consiguiente, los efectos psicoldgicos son peores. Se habla incluso, del suicidio como salida
ante una situacion de acoso que puede ser continua, por el permanente acceso a redes. No obstante,
es posible que los comentarios sobre suicidio o ideaciones suicidas pudieran estar mediatizados por la
difusién de casos en los medios de comunicacién, por ejemplo el suicidio del menor Jokim Cerberio
hace 20 afios tras sufrir acoso escolar, o el de la trabajadora de la empresa IVECO que se suicidé tras
la difusién de imagenes suyas de contenido sexual en el trabajo, asi como otros casos internacionales
y/o nacionales.

4.4. Apoyo a las victimas. Observador. Redes de apoyo. Familias. Apoyo
escolar. Apoyo externo. Protocolos

Dentro de este orden de ideas, siguiendo con la dicotomia entre relaciones mecanicas y organicas,
los menores acuden principalmente a sus pares, con los que comparten aula, complicidades y una
visién del mundo. El segundo escalon es el de la familia, pero solo cuando la situacién empieza a irse
de las manos, especialmente cuando se trata de contenido sexual. Al afectar sobre todo a las chicas,
suelen ser las madres las receptoras de auxilio si es altamente necesario.

En relacién a la problematica expuesta, se trata de soslayar, en lo posible, la institucionalizaciéon del
problema: tiende a extenderse atin mds, se aplican protocolos que no siempre funcionan y puede
suponer el alargamiento del problema. En caso de no quedar mas remedio que institucionalizar el
problema, se acude a la Policia acompanados por sus familiares para denunciar los casos.
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El profesorado es el ultimo recurso. En general, el profesorado es percibido como antagonista del
alumnado. Y el destinado a mediar en estas cuestiones suele ser un profesor o una profesora desconoci-
da, que no genera confianza. S6lo se acude a estos si, ademas de ser conocido, les genera confianza.

Debe sefialarse que se valora la posibilidad de crear una figura externa, profesionalizada, con
funciones de arbitraje o moderacion, capaz de general confianza al alumnado sin necesidad de institu-
cionalizar el problema. Una especie de ayuda informal. Puede ser alguien especializado en mediacién, de
alguna ONG especializada, colegios profesionales... Requeria que fuera conocido por el alumnado, bien
por procesos de escucha, charlas... Exactamente igual que lo es la Policia.

Por otro lado, los protocolos son una carga administrativa y el objetivo es cubrirse las espaldas
y no resolver el conflicto. Tal y como estan disefiados suponen un desgaste emocional para el profesora-
do que no se ve capacitado con herramientas para cumplir las caracteristicas de los protocolos y también
para el alumnado, que contempla como su problema se institucionaliza, perdiendo, siquiera en primera
instancia, cualquier posibilidad de control sobre la situacién.

Mientras que en Asturias y en la Region Murcia se quejan de que no sienten apoyo de las institu-
ciones (consejerias, delegaciones...), en la Comunidad de Madrid no se tenia esa percepcion. Se valora
positivamente el rol del tercer sector en prevencién y en el abordaje y tratamiento del ciberacoso.

4.5. Por qué se produce la violencia en internet

Primeramente, como ya se ha apuntado, buena parte de la ciberviolencia no hace sino reproducir (y
amplificar) la que se da en el mundo “real”. No hay cédigos claros de urbanidad o socializacién
en muchas redes sociales. Lo que en el mundo “real” seria motivo de censura social, en el mundo virtual
no lo es. Mas que comunidad, hay individuos amparados por el anonimato. Un anonimato que,
por relativo que sea, destruye la fina capa de la civilizacién sin que, ademas, parezca tener consecuencias.
Ademas, el acoso, la violencia contra otro avatar, lo parece menos que contra una persona de carne y hueso
a la que se ve gestualizar el miedo, el desagrado, el disgusto, la pena o el sufrimiento. A la que, en suma,
se la ve sentir. Un avatar no siente. Al menos, en apariencia. La victima se deshumaniza.

En muchos casos ese anonimato ampara a personas con complejos o frustraciones, permitién-
doles un comportamiento que no seguirian en publico, volcando sus sentimientos bajo el amparo de ese
anonimato y creando un personaje que son incapaces de trasladar a la vida real.
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continuacidn, se presentan las recomendaciones de mejora derivadas de los anélisis realizados
durante el estudio. Una vez finalizados los grupos de discusién y las entrevistas semiestructura-
das, y tras la recopilacién de las principales conclusiones, se observa que la ciberviolencia de
género es una problematica compleja y en constante crecimiento que demanda soluciones
efectivas y bien estructuradas. En este contexto, se exponen diversas propuestas que buscan contri-
buir a la prevencion y abordaje de esta problematica, con el objetivo de fortalecer las estrategias
actuales y promover un cambio real en la sociedad.

En primer lugar, con el fin de involucrar a los y las jovenes en la problematica y hacerles cons-
cientes de que también les concierne, se sugiere la adaptacion y simplificacion de las charlas educa-
tivas. Mediante el empleo de enfoques innovadores, en los cuales los propios estudiantes participen
activamente en el proceso creativo, se puede fomentar un sentimiento de pertenencia e implicacién
que favorezca la atencién y comprensién del mensaje. De este modo, se garantiza una mayor efectividad
en la transmisidn del conocimiento. Se recomienda la incorporacién de métodos interactivos, como
talleres participativos, debates y el uso de tecnologias emergentes, como la realidad virtual, que
permitan simular situaciones de ciberviolencia y ofrecer al alumnado una experiencia inmersiva sobre
las consecuencias de estos actos.

En segundo lugar, la inclusion de testimonios personales de pares o personas que se encuentren
en un nivel vital similar al de los estudiantes puede generar un mayor grado de identificacion y
comprension. La posibilidad de escuchar experiencias reales de personas que han sido victimas de ci-
berviolencia puede fomentar la empatia y sensibilizacidn, al tiempo que crea modelos de referencia que
motiven a la juventud a implicarse en la prevencién de estos actos.

En tercer lugar, personal docente y profesionales de los centros educativos desempefian un
papel clave en la deteccion y prevencion de la violencia. En muchos casos, estos son los primeros
en enfrentar situaciones conflictivas, ya que, como se ha mencionado, la ciberviolencia suele producirse
entre iguales o personas cercanas, especialmente en los ultimos cursos de primaria y primeros cursos de
secundaria. El entorno escolar se configura, por tanto, como un espacio privilegiado para la inter-
vencion. En este sentido, es fundamental dotar al personal educador de herramientas adecuadas,
formacion continua y espacios de discusion que les permitan implementar protocolos de actuacién
de manera efectiva, y reconocer de alguna forma de dicha labor. La formacién debe incluir tanto los
aspectos tedricos fundamentales como el desarrollo de habilidades para detectar y abordar posibles casos
de ciberviolencia.

No obstante, la formacién continua en conceptos basicos, prevencion, actuacién en casos de
ciberviolencia o el empleo correcto de las tecnologias no es solo aplicable al personal docente.
El gran ausente en este estudio son los progenitores. Es esencial considerar la inclusién de las fami-
lias, dado que su papel es crucial en el desarrollo y bienestar de la infancia y la juventud. Los chicos y las
chicas adolescentes son un espejo, una esponja de todo aquello que ven en su entorno, los familiares son
la primera via de socializacién por las cuales poder brindarles de valiosas perspectivas desde edades muy
tempranas. Su participacién no solo contribuiria a dar una visién mas completa del problema, sino que
ayudaria a la elaboracién de estrategias mads efectivas de prevencién y apoyo. Es fundamental también
dirigirse a los padres y las madres no solo como progenitores de posibles victimas sino, y es donde tienen
un papel mis efectivo, de posibles victimarios. El papel de los progenitores, importante como apoyo
ante el acoso a sus hijos e hijas, se torna fundamental en atajar la violencia ejercida por su prole
como potenciales acosadores, y el de la escuela en tanto intermediaros para dar a conocer estas
situaciones ante los padres y las madres.

En resumen, la resolucion de la ciberviolencia de género requiere un enfoque multidi-
mensional que incluya la sensibilizaciéon de los jovenes, el fortalecimiento de la formacién
del personal educativo y la involucracidon activa de los padres, madres y tutores o tutoras
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tanto como apoyo frente a las victimas como en la prevencién de conductas agresivas por parte de
los jovenes.

De acuerdo con las entrevistas semiestructuradas y los grupos de discusién, dos momentos vitales
aparecen como los prioritarios sobre los que actuar en el ambito formativo y de sensibiliza-
cién. Cuando nifios y nifias se introducen en el uso de dispositivos, a una edad cada vez mas temprana,
y primera adolescencia, momento coincidente con varios ritos de paso y busqueda de una identidad
propia en relacién con el grupo e de inicio de las relaciones amorosas. Para ello la formacién en
igualdad de género y combate del ciberacoso y ciberviolencia debe darse desde edades tem-
pranas de manera adaptada, incluyendo, en esa fase, a los familiares en el uso de dispositivos, uso
responsable y medidas de control y concentrarse entre los jovenes en los primeros cursos de ESO y
ultimos de Primaria.

Cabe considerar por otra parte que también es importante diferenciar entre espacios priva-
dos y publicos. El alumnado que particip6 en los grupos tiende a relacionarse y a resolver
los problemas que suscitan esas conexiones en el ambito de las relaciones mecdnicas, en la
esfera de lo privado. Sin embargo, les cuesta trabajo entender que las redes sociales son un
ambito publico, donde al socaire de hacer amistades, pueden surgir relaciones que pertenezcan al
ambito de lo organico o publico, mediatizadas por intereses de todo tipo, desde los econémicos a
los sexuales. No distinguir entre uno y otro —y la adolescencia estd muy marcada todavia por los
usos propios de lo privado, con familia y amistades, mayormente escolares— facilita el conflicto y
el abuso. En el mundo de las redes sociales deben aplicarse los principios que se aplican a la
vida publica, no los propios de la privada. Incluso cuando se trata con amistades. Deben, por
tanto, trasladarse al alumnado protocolos de comprensién de qué son las redes sociales, de
las consecuencias de interactuar sobre ellas y de normas de responsabilidad y urbanidad
para desenvolverse en estas.

Igual que destacamos la ausencia de los progenitores como poblacién de estudio, es aconsejable evitar
la agrupacion de estudiantes de mismas clases e incluso centros educativos. Para la realizacién de
los grupos de discusién esta caracteristica no se ha tenido suficientemente en cuenta y, salvo contadas
excepciones, las personas menores formaban parte del mismo curso y clase. Esta relaciéon preexistente
entre las personas participantes condiciona su libertad de expresion pudiendo no obtener unos
testimonios y opiniones completamente veraces. Estableciendo las dindmicas de agrupacién de ma-
nera distinta se previenen posibles conflictos de intereses y se asegura que el alumnado se sienta libre
de expresar sus opiniones sin temor a represalias o juicio. La formacion de grupos heterogéneos y
anonimos puede ofrecer un entorno mas seguro y representativo para la investigacion. En su de-
fecto, ya que en ocasiones esto no es factible, se aconseja tanto a nivel investigador como preventivo,
tratar adicionalmente el tema a nivel de entrevistas individuales, e incidir en la disponibilidad
de profesionales de la orientacion, psicologia o del trabajo social, entre otros, con los que tratar
el tema de manera personal e individualizada tras los grupos’.

Por otro lado, es vital redefinir la ciberviolencia de género no solo como un problema indivi-
dual de las victimas, sino como un problema social que involucra la responsabilidad colectiva.
En lugar de centrar la atencidn tnicamente en la victima, la lucha debe orientarse hacia la presién
social sobre los personas agresoras para que cambien su comportamiento. Fomentar un cam-
bio cultural que condene la ciberviolencia y promueva el respeto en las interacciones digitales
puede contribuir significativamente a dotarlo de un enfoque mis eficaz y equitativo en su prevencién y
erradicacion. Para ello, en vez de desarrollar nuevos programas, se puede trabajar sobre los ya exis-

4. Cabe sefialar que si se facilitaba un documento tras los grupos con referentes y entidades a los que dirigirse, llamar, escribir
o acudir si se precisa ayuda o se es victima de acoso o ciberviolencia.
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tentes, ofreciendo nuevas perspectivas de aplicacion, tematicas, formas de afrontar el conflicto o
empleando técnicas mds innovadoras. Programas ya existentes, tales como Plan Director u otros, estin
basados en investigaciones previas y experiencias practicas y cuentan con un conocimiento validado y
estructuras operativas que han demostrado su eficacia en la prevencién y manejo de la ciberviolencia de
género. Emplear estas plataformas permite aprovechar los recursos econémicos, humanos y materiales
evitando una duplicidad de esfuerzos reduciendo, asi, la curva de implementacién que conllevaria esta-
blecer nuevas iniciativas desde cero.

Ademis, la colaboracion con estas iniciativas ya implementadas también facilitaria la creacién
de sinergias entre distintos actores sociales, incluyendo a profesionales educadores, personal experto
en ciberseguridad, psicologia, y cuerpos de seguridad del Estado y Administracién Local y Autondmica.
Esto no solo refuerza la cohesion y coherencia en las estrategias de prevencion y accion, sino que
también promueve una red de apoyo mas amplia y efectiva. Al trabajar de manera conjunta, es posi-
ble identificar mds rapidamente las areas que necesitan mejoras, adaptar los contenidos de los programas
a las realidades locales y culturales e incorporar feedback en tiempo real de las personas participantes para
ajustar y perfeccionar las metodologias empleadas.

En conclusién, para abordar de manera efectiva la ciberviolencia de género, es necesario adop-
tar un enfoque mas holistico e integral que tenga en cuenta a todas las partes implicadas. Con esto
no solo conseguiriamos actualizar y mejorar los programas educativos o formas de prevencion
existentes, sino que también fomentariamos la concienciacion social al colectivizar la violencia
de género como un problema conjunto, no individual.

5.1. Sensibilizacion

- Cambiar formatos de la formacién y concienciacién sobre el acoso y la violencia en linea.
Debe optarse por el método de “escucha activa”, orillando el “sermén”. Debe contarse con personas
expertas. Recurrir a testimonios de pares, acudir a influencers con reputacion contrastada y
compartir experiencias internacionales de buenas practicas contra el acoso, e incluir la tematica
de forma transversal en otras asignaturas y no solo como un taller per se.

- Sugerimos la escucha a la juventud. Recurrir al método socratico, tratando de llevarlos, a través
de la conversacion dialégica pautada y razonada, hacia un comportamiento mas social en las
redes sociales.

- Hay que trasladar la idea de que determinados casos de acoso —de personas adultas hacia menores,
la difusién de imdgenes comprometidas a gran escala— no son solo cosas que les pasen a los demas,
sino que pueden pasarles también a ellos.

- Los talleres sobre este asunto deben ser mas cortos, participativos e interactivos de lo que
suelen serlo en la actualidad.

- Debe percibirse el entorno institucional —organico— como un entorno protector, amigo,
y no como un enemigo potencial amplificador de problemas.

- La figura del policia-tutor o tutora es apreciada por alumnado y profesorado. Debe poten-
ciarse, como elemento amigo-cercano, de confianza, vinculado a lo mecanico y darle més presencia
en los centros educativos.

- Cabe estudiar, como figura complementaria, al policia-tutor o tutora, introducir la figura de
mediadores profesionales externos, sin vinculacion directa con el centro, procedentes de
tercer sector, asociaciones o colegios profesionales. Seria vital, en todo caso, que fuera una fi-
gura conocida por el alumnado, y que su rol estuviera claramente coordinado con el centro, policia
y familias.
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Mejorar unos protocolos que, con frecuencia, son un objetivo en si mismos. Deberian ser so-

metidos a evaluacidn tras cada aplicacion, mejorandolos si se considera necesario. La experiencia

y las modificaciones introducidas deben compartirse con otros centros escolares. Debe reconocerse

la labor ejercida del personal docente implicado, ya que generalmente se percibe como una

carga burocritica adicional.

La expulsion del centro, temporal o definitiva, de las personas que acosan debe ser contem-

plada como ultima ratio.

Debe introducirse lo social como parte de aprendizaje en las redes sociales: desde reglas de

urbanidad y relacion con los demas, hasta la comprensién de que las redes sociales no son sino

una extensién de esa vida social mas alld del marco fisico. A su vez hay que trasladar las normas
de educacidn, urbanidad, sociabilidad y civilizacion a las redes sociales, que nunca deben
convertirse en espacios de desahogo amparado por el anonimato.

Ha de trasladarse, ademads, que las redes sociales no s6lo dejan un rastro permanente de acti-

vidades, sino que, también amplifican cualquier tipo de acoso o violencia, incrementando

de forma proporcional el sufrimiento de la victima.

En el caso del acoso de personas adultas a menores, se recomienda la posibilidad de crear

espacios virtuales seguros para la infancia y la juventud, si bien esta es una tarea dificil que

en intentos previos ha fracasado y de facto atraido a mas depredadores. Las plataformas en linea
deben asumir una mayor responsabilidad en la proteccion de las personas usuarias frente

a la ciberviolencia. Esto incluye la implementacion de medidas de prevenciéon, como algo-

ritmos para detectar contenido nocivo, y la creacién de mecanismos de denuncia mas eficaces

y accesibles.

- Las familias deben formar parte del dispositivo de prevencion y, en su caso, de tratamien-
to del problema, como parte de la comunidad escolar. En general el estudiantado seiiala a sus
progenitores como las personas en las que mas confian, muy por encima del profesorado,
si bien prefieren no preocuparles salvo que la situacidn escale. Y tanto profesorado como policia
sefialan, sin embargo, su falta de implicacién y/o conocimiento sobre los riesgos existentes en linea
o las propias tecnologias. Se debe abordar su rol como posibles agentes de resolucién de conflictos
entre sus respectivas descendencias. Deberian establecerse campanas de sensibilizacién y pre-
vencion no solo en escuelas sino en medios generalistas y en centros de trabajo. Cabe recordar que
el ciberacoso y ciberviolencia no es exclusiva del entorno escolar y que muchas personas adultas lo
sufren en su vida personal o profesional.

— Con respecto a las tecnologias de control parental, aunque el profesorado tiende a sefialar
que el estudiantado suele estar mas adelantado, poseen mds conocimientos en general que
sus padres, madres y tutores o tutoras, y saben como hallar atajos para sortearlos. La policia
incide en su efectividad, en especial entre los mas jévenes y sefiala el desconocimiento de buena
parte de los padres y madres respecto a estas tecnologias o la tecnologia en general. Cabe, quizd,
llevar a cabo una campana de sensibilizacién favorable a estas tecnologias por parte de las
familias.

- Es altamente recomendable promover la comparticion de recursos y buenas practicas, por
ejemplo, a través de plataformas digitales internacionales creadas ad hoc, donde se puedan
intercambiar experiencias y estrategias efectivas en la lucha contra el acoso en redes
sociales. Este tipo de espacios colaborativos permitiria a instituciones, organizaciones y pro-
fesionales compartir conocimientos, experiencias y enfoques innovadores, contribuyendo a la
creacion de redes de apoyo y a la mejora continua en la prevencién y respuesta ante la cibervio-
lencia de género.
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5.2. Investigacion

- Incluir a las familias como actores clave en trabajos futuros similares a este o en las fases
pendientes del proyecto bE-SAFE.

- Para comunicar a las familias no debe recurrirse tanto a la formacién sino a campanas mas especi-
ficas que aborden su perspectiva del fenomeno del acoso y la violencia en linea, pero también
el conocimiento del problema. Los progenitores desconocen buena parte de estos fenémenos.

- Seria aconsejable evitar la agrupacion de estudiantes de mismas clases e incluso centros
educativos. La formacion de grupos heterogéneos y anonimos puede ofrecer un entorno
mas seguro y representativo para la investigacion. Pocas personas quieren auto reconocerse
como victimas o agresores delante del grupo de pares, en ocasiones potencialmente incluso delante
de sus agresores. En su defecto, ya que en ocasiones esto no es factible, se aconseja tanto a nivel
investigador como preventivo, tratar adicionalmente el tema a nivel individual mediante en-
trevistas semiestructuradas o en profundidad.

- Generar sinergias con los cuerpos y fuerzas de seguridad especializados en el ciberacoso,
asi como con otras entidades y proyectos que ya trabajan, en ocasiones por aios o décadas, en este
ambito.

5.3. Educacion

- Implementar formacion y educacién continua en todas las etapas de la vida abarcando todos
los &mbitos. Esto debe hacerse no sélo de forma especifica o diferenciada, sino inserta en todas
las asignaturas de manera transversal.

- Deben trasladarse normas de urbanidad virtual y tratar a fondo el tema de la anonimidad.

- La formacidon debe ser mas sutil, convincente y participativa, alejada de la charla moral; mas
atn en un contexto de estudiantes adolescentes, y en un contexto social de cierto enfrentamiento
generacional.

- Es fundamental formar al profesorado. Cuestiones como incluir la formacién sobre acoso en
las materias curriculares o, sobre todo, la deteccién de este tipo de fenémenos entre el estudiantado
en vital.

- Formar a las familias tanto para afrontar posibles situaciones de violencia entre sus hi-
jos e hijas —y aprender a detectarla— pero también para abordar situaciones en las que sean
agresores. También para ser capaces de gestionar estas situaciones de forma amistosa con las otras
familias implicadas, bien como agredidos o agresores.

- El momento ideal para hacer estas formaciones es durante Primaria o inicio de la Secun-
daria, no tanto en los tltimos cursos, ya que son los momentos claves en donde los adolescentes
empiezan en redes sociales o con los primeros dispositivos.
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7.1. Conceptos relacionados con la ciberviolencia de género

- Ciberacoso: es acoso o intimidacién por medio de las tecnologias digitales. Puede ocurrir en las redes
sociales, las plataformas de mensajeria, las plataformas de juegos y los teléfonos méviles. Es un com-
portamiento que se repite y que busca atemorizar, enfadar o humillar a otras personas’.

- Ciberbullying: es un término que se utiliza para describir cuando un nifio o adolescente es molesta-
do, amenazado, acosado, humillado, avergonzado o abusado por otro nifio o adolescente, a través de
Internet o cualquier medio de comunicacién como teléfonos méviles o tablets. Se caracteriza por que
el acoso se da entre dos iguales, en este caso, menores®.

- Ciberviolencia: es toda accién que se realiza en medios digitales con la intencién de causar dafio me-
diante ataques personales, divulgacién de informacién confidencial o falsa, comentarios irrespetuosos,
desprestigio de una persona o grupo, sin que éste se pueda defender, ya que, dadas las caracteristicas
de internet, a menudo no saben quiénes son los acosadores ni como huir de ellos. En general se lleva a
cabo mediante aplicaciones de mensajeria instantinea, redes sociales, foros o chats, correo electrénico
y comunidades de juego’.

- Mitos del amor: Los mitos del amor romantico son un conjunto de creencias e ideas que son social-
mente compartidas en una cultura determinada y estdn relacionadas con la supuesta y esperada natura-
leza del amor. Estos mitos romdnticos son, en términos generales, ficticios, engaiosos e irracionales®.

- Redes sociales: son plataformas digitales formadas por comunidades de individuos con intereses,
actividades o relaciones en comtn (como amistad, parentesco, trabajo). Las redes sociales permiten el
contacto entre personas y funcionan como un medio para comunicarse e intercambiar informacién’.

- Sexting: es una combinacién de las palabras «sexo» y «texting» (mensajeria de texto en inglés), y se
refiere al acto de enviar, recibir o reenviar mensajes, fotos o videos de contenido erético o sexualmente
explicito, principalmente a través de dispositivos méviles y plataformas digitales de manera voluntaria.'

- Grooming: es una practica en la que un adulto se hace pasar por un menor en Internet o intenta esta-
blecer un contacto con nifios y adolescentes que dé pie a una relacién de confianza, pasando después
al control emocional y, finalmente al chantaje con fines sexuales."

5. Ciberacoso: Qué es 'y como detenerlo. UNICEF. https://www.unicef.org/lac/ciberacoso-que-es-y-como-detenerlo

6. Ciberbullying. Instituto de Salud del Estado de México https://salud.edomex.gob.mx/isem/ciberbullying

7. El peligro de la ciberviolencia. Topdoctors. https://www.topdoctors.es/articulos-medicos/el-peligro-de-la-ciberviolencia
8. Garrido, M. C, & Barceld, M. V. (2019). Prevalencia de los mitos del amor romdntico en jévenes.

9. Redes Sociales. Concepto. https://concepto.de/redes-sociales

10. ¢Qué es el sexting? ;Qué es el sexting y cudles son sus riesgos? Todo sobre el sexting o sexteo. Proteccion Online. https://
www.protecciononline.com/que-es-sexting/

11. Grooming. Instituto Nacional de ciberseguridad. https://www.incibe.es/aprendeciberseguridad/grooming#:~:text=E1%20

grooming%20es%20una%20pr%C3%Alctica,al%20chantaje%20con%20fines%20sexuales
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- Trata de menores (de 18 afios): el ofrecimiento, la captacidn, el transporte y/o el traslado - ya sea
dentro del pais, desde o hacia el exterior-, a acogida o la recepcién de personas menores de 18 afios
con fines de explotacién sexual. *

- Violencia estética: la presion social para cumplir un determinado prototipo estético a toda costa, in-
cluso cuando alcanzarlo supone algin riesgo para la salud mental y fisica de la persona. Esta violencia
es especialmente ejercida hacia las mujeres, quienes son las que mads se ven presionadas a someterse a
modificaciones estéticas invasivas para alcanzar cinones de belleza que, en la mayoria de las ocasiones,
son imposibles.”

- Delitos cibernéticos: la realizaciéon de una accién que retne las caracteristicas que delimitan el
concepto de ser un delito (hecho antijuridico y reprochable), pero que tiene la caracteristica esencial
de utilizar un elemento informético y/o telemitico, llegando a vulnerar los derechos del titular o
afectado."

- Hipersexualizacion: es la obsesion por resaltar los atributos sexuales por encima de todas las demas
cualidades que pueda tener un individuo. Uno de sus principales promotores son los medios de comu-
nicacién en su conjunto, ya que tienen un gran alcance a nivel social y cultural. Aunque, la mayoria de
las veces que se menciona este hecho, se hace referencia inicamente al efecto que tiene sobre la mujer,
es un fenémeno que recae sobre los hombres también."

- Tik-Tok: TikTok es una red social a través de la que compartir videos de corta duracién con
efectos, edicién, musica o filtros. Estos videos pueden durar entre 15 y 60 segundos. '

- Instagram: es una red social y una aplicacién mévil al mismo tiempo, que permite a sus usuarios subir
imdgenes y videos con multiples efectos fotograficos como filtros, marcos, colores retro, etc., para pos-
teriormente compartir esas imagenes en la misma plataforma o en otras redes sociales. Esta aplicacién
o red, es actualmente una de las que mayor crecimiento tiene en el mundo.

— Suggar Daddy: son hombres ricos (por lo general de mayor edad) que mantienen un vinculo amoroso
con mujeres mucho mas jovenes que ellos. Esta relacién se encuentra fundamentada en el interés entre
ambas partes, puesto que son mujeres que buscan hombres mayores, exitosos y que tiene dinero, para
que satisfagan sus necesidades econémicas."”

12. Conceptos vinculados a la explotacién sexual infantil. UNICEE https://catedraunescodh.unam.mx/catedra/Bibliote-
caV2/Documentos/ Trata/ Articulos/definiciones_explot.pdf

13. Violencia estética: qué es y cémo afecta a la autoestima y a la sociedad. Psicologia y Mente. https://psicologiaymente.com/
social/violencia-estetica

14. ;Qué son los delitos cibernéticos? Rigoberto Paredes. https://www.rigobertoparedes.com/es/que-son-los-delitos-ciber-
neticos/

15. ;Qué es la hipersexualizacién? Medium. https://medium.com/@asexualidadmx/qu¥%C3%A9-es-la-hipersexualizaci%-
C3%B3n-b3230a03bbb

16. ;Qué es TikTok, como funciona y por qué es importante en tu estrategia? Webescuela https://webescuela.com/que-es-tiktok/

17. Sugar Daddy. Concepto. https://conceptodefinicion.de/sugar-daddy/#google_vignette
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- Internet: red informatica mundial, descentralizada, formada por la conexién directa entre computa-
doras mediante un protocolo especial de comunicacién.’®

- Inteligencia Artificial: es un campo de la informatica que se enfoca en crear sistemas que puedan
realizar tareas que normalmente requieren inteligencia humana, como el aprendizaje, el razonamiento
y la percepcién. ¥

- Generacion Faster: aquellos que consumen los contenidos de audio y video a una velocidad de re-
produccién mayor de la predeterminada. La generacién faster busca maximizar su tiempo, obtener la
informacién de manera mas rapida y eficiente, y poder repartirse entre varias actividades.”

— Influencer: es una persona activa en redes sociales que, por su estilo de vida, valores o creencias, ejer-
ce un influjo directo en un cierto nimero de seguidores. Estas figuras ptblicas expresan opiniones
acerca de diferentes temas y se han convertido en embajadores de muchas marcas y abanderados del
marketing de la influencia.”

- Estigmatizacion social: actitudes y creencias que conducen a las personas a rechazar, evitar y temer
a aquellos a quienes perciben como diferentes. El estigma social es un atributo que “convierte” a una
persona en distinta de las demads, en alguien “menos apetecible” y hasta inferior con respecto a la figura
de una “persona normal y corriente”.”

- Abuso cibernético: El acoso cibernético (o ciberacoso) consiste en utilizar la tecnologia para amena-
zar, avergonzar, intimidar o criticar a otra persona. es todo aquello que se publica en linea con la
intencion de hacer dafio, avergonzar o molestar a otra persona.”

- Suplantaciéon de identidad: La suplantacion o robo de identidad en internet consiste en hacerse pasar
por otra para cometer actividades delictivas, tales como fraude o estafas, obtener datos o informacién
sensible o confidencial, cyberbulling (acoso a personas a través de Internet), grooming (abuso sexual
de menores).?*

- Control parental: es un mecanismo usado por adultos para controlar en diferentes sitios web, sistemas
operativos o equipos el acceso y uso que los menores de edad le dan a internet. A través del control
parental podemos monitorear la navegacion, restringir contenidos no aptos para menores y bloquear
paginas o usuarios que puedan ser una amenaza para los nifios*.

18. Internet. Real Academia Espafiola https://dle.rae.es/internet

19. Qué es la Inteligencia Artificial. Plan de Recuperacion, Transformacion y Resiliencia https://planderecuperacion.gob.es/no-
ticias/que-es-inteligencia-artificial-ia-prtr

20. Generacién “Faster”: La vida a 1.5 de velocidad. Listin Diario. https://listindiario.com/la-vida/20230526/generacion-fas-
ter-vida- 1-5-velocidad_755512.html

21. Qué es un influencer, qué tipos existen y ejemplos. HubSpot. https://blog.hubspot.es/marketing/marketing-influencers
22. Estigma social. ArtSocial. https://www.artsocial.cat/articulo/estigma-social/
23. Acoso cibernético. Kidshealth. https://kidshealth.org/es/teens/cyberbullying.html

24. ¢Qué es la suplantacién de identidad? Banco Santander. https://www.bancosantander.es/glosario/suplantacion-identi-
dad- internet

25. ¢Qué es el control parental? GCFGlobal https://edu.gcfglobal.org/es/seguridad-en-internet/que-es-el-control-paren-

tal/1/
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- Violencia de género: actos dafinos dirigidos contra una persona o un grupo de personas en razén de
su género. Tiene su origen en la desigualdad de género, el abuso de poder y la existencia de normas
daninas. El término se utiliza principalmente para subrayar el hecho de que las diferencias estructurales
de poder basadas en el género colocan a las mujeres y nifias en situacion de riesgo frente a multiples
formas de violencia. Si bien las mujeres y nifias sufren violencia de género de manera desproporcio-
nada, los hombres y los nifios también pueden ser blanco de ella.?

- Chantaje emocional: es una forma de comunicacion que persigue la manipulacion de una
persona sobre otra haciendo uso del miedo, la obligacién y la culpa. El objetivo es usar los
sentimientos de alguien para controlar su comportamiento y persuadirlo para que vea las cosas de la
manera que la persona chantajista quiera. %

- Pornografia infantil: toda representacién, por cualquier medio, de un nifio dedicado a actividades
sexuales explicitas, reales o simuladas, o toda representacion de las partes genitales de un nifio con
fines primordialmente sexuales.”®

26. Centro Regional de Informacién. Naciones Unidas. https://unric.org/es/la-violencia-de-genero-segun-la-onu/
27. Chantaje emocional, descubre sus multiples formas. Unobravo. https://www.unobravo.com/es/blog/chantaje-emocional

28. Protocolo facultativo de la Convencién sobre los Derechos del Nifio relativo a la venta de nifios, la prostitucién infantil
y la utilizacién de nifios en la pornografia. Oficina del Alto Comisionado. Derechos Humanos. Naciones Unidas. https://
www.ohchr.org/es/instruments-mechanisms/instruments/optional-protocol-convention-rights-child-sale-children-child



